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I. INTRODUCCION

La utilizacién de las nuevas tecnologias de la informacién en los
procesos electorales no es algo novedoso. Estas han permitido, por
ejemplo, crear y mantener un censo electoral permanente, como el exis-
tente en Espafia desde la reforma legal de 1995 (1), salvando asi los
multiples errores que hasta entonces se producian en las revisiones del
padrén municipal, padron que constituia el presupuesto de su elabora-
ciéon. Lo mismo cabe decir del recuento provisional de votos que en
Espana hacen el Ministerio del Interior o las Consejerias competentes
de las Comunidades Auténomas, que permite facilitar estimaciones
fidedignas de los resultados electorales dos o tres horas después del cie-
rre de los colegios electorales. En fin, la mayor parte de las actividades
de gestién que las administraciones electorales ejercen dificilmente
podria realizarse con eficacia sin la ayuda de los instrumentos que nos
proporcionan estas nuevas tecnologias.

Ahora bien, en materia electoral, como en otros campos del queha-
cer humano, debemos velar por que las facilidades aportadas por estas
nuevas tecnologias no vayan en detrimento de principios y valores con-
quistados con mucho esfuerzo por las sociedades organizadas demo-

(1) Frente al censo electoral basado en las revisiones quinquenales del padrén munici-
pal previsto en la Ley Organica 5/1995 de 19 de junio, del Régimen Electoral General
(LOREGQG), la reforma llevada a cabo por la Ley Orgédnica 3/1995, de 23 de marzo, estable-
ci6 el régimen juridico vigente de censo electoral de cardcter permanente con actualizacio-
nes mensuales (art. 34.1 de la LOREG).
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craticamente. Esta es la cuestion que me propongo contrastar respec-
to a uno de los temas que en la actualidad se encuentra en el centro
del debate y de los estudios doctrinales: la aplicacion de las tecnolo-
gias de la informacién a uno de los momentos neurdlgicos y més deli-
cados del proceso electoral, la emisién del voto. Se habla del voto
electronico en los mds diversos foros, bien es cierto que refiriéndose
a realidades y técnicas diferentes, que es preciso distinguir, como se
hard después. Pero en cualquiera de ellas cabe exigir las mayores cau-
telas respecto al cumplimiento estricto de las garantias juridicas del
derecho fundamental de sufragio: igualdad y secreto del voto, pureza
y transparencia del procedimiento. De ninguna manera las innovacio-
nes tecnoldgicas pueden implicar una reduccion de los niveles de
garantias conseguidos sin ellas.

El examen que aqui se va a hacer partird de dos de las experiencias
de votacion electronica realizadas en 2005. La primera se refiere a un
procedimiento plenamente consolidado y dotado de eficacia juridica: el
voto mediante urna electronica utilizado en Brasil en el referéndum rea-
lizado el 23 de octubre de 2005, procedimiento aplicado con caricter
general desde el afio 2000 y previsto para las elecciones presidenciales
de 2006. La segunda, por el contrario, es tan solo una mera exploracion
de posibilidades, sin trascendencia juridica en el resultado: la prueba de
voto por Internet con motivo del referéndum celebrado en Espana el 20
de febrero de 2005 sobre la ratificacion del Tratado por el que se esta-
blece una Constitucién para Europa. Aun cuando se trata, como es
obvio, de realidades muy distintas, me van a permitir hacer algunas
reflexiones generales sobre los problemas que suscitan los nuevos pro-
cedimientos de votacién mediante procedimientos electronicos. No
pretendo tanto hacer un comentario particularizado de estas experien-
cias cuanto hacer algunas reflexiones de cardcter general, que puedan
ser aplicadas a futuros procesos electorales.

Una ultima aclaracion resulta también necesaria. El enfoque de
este trabajo se va a limitar a una perspectiva juridica. Queda fuera de
nuestras posibilidades verificar la idoneidad de de los medios tecno-
16gicos utilizados en estas consultas, cuestion contrastada en la expe-
riencia brasilefia pero que ha suscitado algunas dudas en la prueba
espanola.
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II. LAS DIFERENTES MODALIDADES DE VOTO ELECTRONICO

Es preciso, con cardcter previo, aclarar los pardmetros que utiliza-
remos en nuestro examen, esto es, lo que entendemos por voto electrd-
nico y lo que consideramos como garantias electorales.

Por voto electronico se entienden realidades diversas. Asi, se ha
podido distinguir entre cinco posibilidades (2):

1. Mediante pantalla tactil con almacenamiento de los datos en un
repositorio en el mismo colegio electoral y custodiado por la
mesa electoral. Cerrado el colegio, la Mesa electoral elabora el
acta con los resultados almacenados en el repositorio y traslada
el repositorio a la junta o comision electoral de distrito.

2. Mediante pantalla tactil y traslado de los resultados via Internet a
uno o varios centros de proceso.

3. Mediante urna electrénica con lectura del voto por sistema electro-
Optico. La urna almacena los datos en un repositorio custodiado por
la Mesa electoral. Al cierre se elabora el acta con los datos almace-
nados en el repositorio y posteriormente se traslada el repositorio a
la junta de distrito. La propia urna puede generar el acta y mandar-
la imprimir para la firma de los distintos interventores.

4. Mediante urna electrénica con lectura del voto por sistema elec-
tro-6ptico y traslado de los resultados via Internet a uno o varios
centros de proceso.

5. De manera ubicua o remota desde el hogar o cualquier otro dis-
positivo via Internet”.

De esta relacion, las dos experiencias en la que basaremos nuestro
estudio se refieren a dos de los supuestos extremos. La urna electréni-
ca de la experiencia brasilefia es una muestra del primero de los tipos
indicados (con una pequefia variante técnica pues en lugar de pantalla
tactil se utiliza pantalla de cristal liquido y teclado numérico para mar-

(2) La clasificacién es la recogida en la p. 14 del II Informe sobre Tecnologias de voto
electrénico realizado por el Observatorio de Voto Electrénico el 15 de enero de 2003,
http://www.votobit.org/informes/infor2.html.
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car la opcién del elector). La prueba realizada en Espafia se incardina
en el supuesto quinto, esto es, la votacién remota via Internet (si bien
es cierto que la prueba tenia un caricter mixto al permitir también la
votacion en centros electorales especificos desde los que se enviaban
automdticamente los resultados de la votaciéon por Internet, lo que
cabria incluir en el supuesto segundo).

Nuestro andlisis se cefird tinicamente a estos dos sistemas de voto
electrénico: la urna electrénica brasilefia y la votacidon remota via Inter-
net probada en Espana.

III. LAS GARANTIAS ELECTORALES MINIMAS QUE DEBE RESPETAR TODA
VOTACION ELECTRONICA

Antes de proceder a ese examen debemos también delimitar el otro
elemento esencial de nuestro andlisis, los criterios que nos deben servir
de pardmetro comparativo. Lo que pretendemos es comprobar en qué
medida las dos modalidades de voto electrdnica utilizadas en esas expe-
riencias, cumplen suficientemente las garantias juridicas que todo pro-
ceso electoral exige. Resulta ineludible pues precisar cudles son las
garantias que utilizaremos como criterio de andlisis.

Cualesquiera que sea la formula especifica que acoja el Derecho
Constitucional de cada Estado, en todas ellas se recoge un nicleo mini-
mo irreductible que, a mi entender, podria enunciarse en estos términos:
el cardcter universal, igual, libre y secreto del voto, y la pureza y trans-
parencia del procedimiento (3).

(3) La Constitucion espaiiola, en su art. 23.1, establece que “los ciudadanos tienen el
derecho a participar en los asuntos publicos, directamente o por medio de representantes,
libremente elegidos en elecciones periddicas por sufragio universal”; y en los arts. 68.1,
69.2, 140, se repite la formula “sufragio universal, igual, libre, directo y secreto”. Por otra
parte, el articulo 8 de la LOREG establece que “la Administracion electoral tiene por fina-
lidad garantizar en los términos de la presente Ley la transparencia y objetividad del pro-
ceso electoral y el principio de igualdad”.

La Declaracién de la Unién Interparlamentaria sobre los Criterios para unas eleccio-
nes libres e imparciales, adoptada por unanimidad en su 154% sesién celebrada en Paris, el
26 de marzo de 1994, en su primer apartado se refiere a “elecciones periddicas, genuinas,
libres y limpias, basadas en el sufragio universal, igual y secreto”.
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De estos principios nos interesa detenernos ahora sélo en aquellos
de sus elementos que pueden verse especialmente afectados por la uti-
lizacién de medios electronicos en la votacion, ya que a ellos circuns-
cribiremos nuestro andlisis.

Una mayor concrecién en nuestro andlisis nos llevaria a formular
algunas exigencias concretas de cada uno de estos principios. Asi, del
principio de igualdad, en primer lugar, cabe extraer tres que admiten
poca discusion:

1°.- El titular del derecho de sufragio debe poder ejercerlo sin res-
tricciones. El procedimiento electoral debe disponer de instrumentos fia-
bles que permitan reconocer a los titulares de este derecho fundamental.
No se trata s6lo de hacerlo en abstracto a quien sea titular sino en la mesa
electoral especifica en que le corresponda hacerlo. El mismo reconoci-
miento deberd ser preservado por el sistema de votacion electrénica.

2°.- Solo deben poder votar quienes tienen derecho a ello. Tan
importante para asegurar el principio de igualdad es que el sistema
disenado permita votar a quien tiene derecho a ello como que impida el
ejercicio del derecho a quien no le corresponde.

3°- El elector solo debe poder votar una vez, en el lugar que le
corresponda. El sistema tampoco puede hacer posible, en aras del respe-
to a la igualdad del voto, que un ciudadano pueda votar més de una vez.

En relacién al cardcter secreto del voto, éste implica necesaria-
mente que:

4°.- No debe haber ninguna posibilidad de conocer el sentido del
voto emitido. Recuérdense las cautelas que las administraciones electo-
rales adoptan respecto al grosor y tonalidad de las papeletas, sobre la
utilizacién de cabinas de votacion o sobre el tamafio minimo de las sec-
ciones y mesas electorales, para evitar cualquier tipo de identificacion
del elector. De igual manera debe protegerse por los medios electréni-
cos que se decida utilizar. Pero en este caso, la intangibilidad de los
medios electronicos y las inmensas posibilidades de éstos respecto a la
identificacion y la trazabilidad de las conexiones realizadas hace que
sea uno de los puntos cruciales del andlisis.



VOTO ELECTRONICO Y GARANTIAS ELECTORALES 183

La pureza del procedimiento electoral supone al menos lo siguiente:

5°.- El procedimiento debe garantizar que los resultados reflejen
con exactitud la voluntad de los electores, sin que se puedan producir
manipulaciones que excluyan votos vdlidamente emitidos o que afiadan
otros indebidos. En realidad se trata de examinar desde el plano proce-
dimental lo que antes enuncidbamos respecto al principio de igualdad.
La perspectiva del votante se sustituye por las garantias del sistema
para evitar la manipulacion de los resultados. La cuestion es también
especialmente delicada con la utilizacién de medios electronicos pues
una hipotética manipulacién podria llevarse a cabo con el total desco-
nocimiento de los electores e incluso de las autoridades electorales. No
podemos en este punto desconocer lo que los medios de comunicacién
reiteradamente recogen sobre la osadia con que muchos “hackers” han
asaltado sistemas informaéticos supuestamente inexpugnables.

6°.- El sistema debe estar dirigido y controlado por autoridades
electorales independientes e imparciales. En principio hay que suponer
que las autoridades electorales serdn las mismas con procedimientos
electrénicos de votacion, y en consecuencia la independencia e impar-
cialidad serd la misma que con los medios tradicionales. Pero el proble-
ma surge precisamente a partir de ahi: ;jhasta qué punto las autoridades
electorales tradicionales pueden hacerse responsables de complejos y
sofisticados sistemas electrénicos? ; Qué medidas deben adoptarse para
no quedar en manos de terceros expertos —formen parte de la institucién
0 pertenezcan a otras instituciones 0 a empresas contratadas— sin posi-
bilidad de comprobacién de lo que se les aporta por éstos?

Finalmente, la transparencia global del sistema resulta mas dificil
de concretar. Me atrevo a sugerir al menos dos consecuencias:

7°.- La visibilidad de los trdmites, con la participacion y el control
por los protagonistas de las elecciones. La invisibilidad por naturaleza
de las transmisiones electronicas exige un reforzamiento de las garan-
tfas de control de los soportes materiales y l6gicos de aquellas, asi
como del personal que los atiende. Pero ademds, estas medidas tienen
que ser conocidas de forma general, y de modo particular por los acto-
res del proceso electoral. El mejor procedimiento para ello es, sin duda,
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permitiendo la participacion y el control consiguiente de los representan-
tes de quienes se disputan las elecciones. Ese control debera ser espe-
cialmente intenso en los momentos mas delicados del proceso. Asi suce-
de, en el caso de utilizacion de procedimientos electronicos, con la
verificacion previa de la idoneidad de los equipos y programas utilizados;
posteriormente con la comprobacion realizada en los colegios electorales
en los momentos previos al inicio de las votaciones; y finalmente en el
momento del cierre de las urnas y la posterior realizacién del escrutinio.

8°.- Una razonable confianza general de la ciudadania, elemento
que me parece tan imprescindible como complicado de ponderar, por lo
que debe ser utilizado con especial cautela. Cautela que es la que, a mi
juicio, debe presidir cualquier proceso de sustitucion de los tradiciona-
les instrumentos tangibles —papeletas y urnas de cristal- por medios
electrénicos, como la experiencia brasilefia muestra.

Probablemente podrian afiadirse otros criterios. Pero, a mi entender
con los enunciados recogemos el nicleo esencial de las garantias elec-
torales minimas consagradas en los ordenamientos juridicos de los
Estados democraticos contemporaneos que pudieran verse mas afecta-
das por la introduccién de métodos electronicos de votacion, y que toda
innovacion debe preservar.

IV. EL VoTtO MEDIANTE URNA ELECTRONICA EN EL REFERENDUM
CELEBRADO EN BRASIL EL 23 DE OCTUBRE DE 2005

IV.1. El proceso de elaboracion e implantacion de la urna
electronica (4)

La utilizacion de la urna electrénica en Brasil ha sido el resultado
de un proceso gradual. El punto de arranque suele considerarse el esta-

(4) La informacién que incluyo estd basada en la documentacién elaborada por el Tri-
bunal Superior Electoral de Brasil asi como en las entrevistas mantenidas con el Presiden-
te, algunos de los Ministros y funcionarios del citado Tribunal, con motivo de la visita que
hice con el Presidente de la Junta Electoral Central de Espafia, José M* Ruiz-Jarabo Colo-
mer, con motivo del referéndum que se comenta. En particular quiero agradecer la amabi-
lidad y ayuda recibida del Presidente Carlos Velloso y del Ministro Carlos Caputo.
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blecimiento en 1986 de un registro electronico con el censo electoral de
la poblacién brasilefia. Posteriormente a partir de 1994 se iniciaron los
trabajos de informatizacién del voto, siempre bajo la direccion y res-
ponsabilidad del Tribunal Superior Electoral de Brasil. Recordemos que
en Brasil, la organizacion de los procesos electorales es competencia de
la Justicia Electoral. Dicha Justicia forma parte del Poder Judicial y estd
formada por el Tribunal Superior Federal y los Tribunales de los Esta-
dos. Todos ellos actian con total independencia del Poder Ejecutivo.

El proceso partié de la constitucion de una comisién que, bajo la
presidencia de un Ministro (5) del Tribunal Superior Electoral, estaba
formada por dos jueces federales, cuatro jueces estatales y cinco técni-
cos (secretarios de informética) designados por el citado Tribunal. El
primer paso que dio la Comisién, y que después aprob6 el Tribunal
Superior Electoral, fue determinar los objetivos del proyecto. Estos se
concretaron en buscar una solucion universal, valida para todo tipo de
procesos electorales o de referéndum, que facilitase el escrutinio con la
méxima seguridad, de manera que permitiese no sé6lo alcanzar los resul-
tados con la mayor celeridad posible sino que ademads eliminase las rei-
teradas denuncias de fraude y permitiera recobrar la confianza de los
ciudadanos, muy deteriorada con los procedimientos manuales tradi-
cionales. Hasta entonces el escrutinio se alargaba varios dias y las
denuncias de fraude eran constantes.

A partir de ese estudio previo, la primera decision que adopt6 el Tri-
bunal Superior Electoral fue elaborar una urna electronica propia, en
lugar de intentar adaptar los modelos existentes en el mercado. Para
ello el Tribunal encomendd a una nueva comision (que conté con el
asesoramiento de especialistas en informadtica, electrénica y comunica-
ciones de diferentes departamentos de la Administracién de Brasil) la
preparacion de un proyecto técnico. El nuevo sistema ademds debia
caracterizarse por su flexibilidad, a fin de permitir su adaptacion a las
modificaciones legislativas que se produjeran en el futuro; tenia que ser
un instrumento facil de transportar, dada la extensién y las dificultades

(5) En Brasil los magistrados que forman parte de los mds altos tribunales tienen la
categoria de Ministro.
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de accesibilidad de algunas partes del territorio (piénsese en las regio-
nes amazodnicas); su uso tenia que ser sencillo para los electores; vy,
finalmente, el coste debia ser reducido por el gran nimero de unidades
que se necesitaban (casi medio millén en 2005).

Concluido el proyecto se procedid a su progresiva implantacién. En
las elecciones municipales de 1996 se utilizé por primera vez para un
tercio del electorado (las capitales y las ciudades con mas 200.000 elec-
tores). Dos afios después, en unas elecciones generales, se extenderia
hasta dos tercios del cuerpo electoral (ciudades con mas de 40.000 elec-
tores). Finalmente en las elecciones municipales del aiio 2000 todo el
electorado pudo votar utilizando la urna electoral. La citada urna se ha
utilizado después en las elecciones generales de 2002 y en las munici-
pales del 2004, asi como en el referéndum de 23 de octubre de 2005.
Su implantacién estd ya consolidada y por eso estd prevista su utiliza-
cidén en las elecciones presidenciales de 2006.

El éxito del procedimiento puede también apreciarse por el hecho
de que la citada urna electrénica ha sido también utilizada en procesos
electorales celebrados en Argentina, Ecuador, México y Paraguay.

IV.2. Descripcion del sistema

La urna electrénica es un ordenador con dos terminales. El primero
contiene la lista de votantes y es utilizado por la mesa electoral, donde el
elector es identificado y se le autoriza a votar. El segundo es el terminal
del elector donde se registra su voto. Se trata de un aparato de pequefias
dimensiones, con un teclado numérico utilizado por el elector y una pan-
talla de cristal liquido donde se recoge la informacién para ejercer el voto.

El acto de votar consiste en marcar el nimero del candidato (o del
sentido del voto en el caso del referéndum), apareciendo inmediatamen-
te en la pantalla el nombre, sigla del partido y fotografia del candidato
al que se refiere. De esta manera el ciudadano comprueba si es la opcién
que le interesa. Si es asi utiliza la tecla de confirmacién para que su voto
sea contabilizado en la urna. En caso contrario utiliza la tecla corregir
para volver a iniciar la operacion. Ademds aparece una tecla para el voto
en blanco “en blanco”. La urna dispone de una bateria interna para su
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funcionamiento en caso de caidas de la energia eléctrica. Estd prevista,
no obstante, la posibilidad de llevar a cabo la votacidn por los métodos
tradicionales, para el caso de que no funcione la urna electrénica.

Los votos emitidos por los electores se almacenan en dos archivos
hasta la conclusién de la eleccion. En ese momento, los datos conteni-
dos en dichos archivos se graban en un disquete, con proteccién crip-
togréfica, para poder ser enviado por los miembros de la mesa electo-
ral al tribunal electoral competente para el escrutinio. De igual manera,
concluido el periodo de votacion, el presidente de la mesa electoral
junto con los miembros de ésta y los interventores de los partidos poli-
ticos proceden a obtener el “boletin de urna”, esto es, la impresion de
diferentes copias de los datos de identificacién de la mesa y de la urna,
el nimero de electores y el resultado de la votacién. Dichos ejemplares
del boletin de urna se firman por los miembros de la mesa y los repre-
sentantes e interventores de los partidos politicos. Estos boletines se
envian tanto a las autoridades electorales como se entregan a los repre-
sentantes presentes de los partidos politicos. Los disquetes, son remiti-
dos a los tribunales electorales competentes para su escrutinio.

Debe tenerse en cuenta también que los representantes de los parti-
dos politicos ante la Justicia Electoral asisten, en los dias anteriores a la
eleccidn, a la carga de la urna electrénica. Dicho proceso consiste en la
incorporacion a las urnas de la tabla de candidatos, de los electores y de
los programas de la urna electrénica. En ese momento los representan-
tes de los partidos politicos pueden verificar el proceso de carga
mediante muestreo de los datos. Concluida esa carga y su verificacion,
se procede por el Tribunal Superior Electoral al sellado y lacrado de las
urnas que quedan en depdsito en las instalaciones del propio Tribunal.

El dia de la votacidn, una hora antes de su inicio, los miembros de
las mesas con los interventores de los partidos politicos proceden a la
puesta en marcha de la urna electrénica. En ese momento, la urna emite
otro boletin denominado “zerésima”, con los datos de identificacion de
la urna y la comprobacion de que todos los candidatos estan registrados
con cero votos. Dicho boletin es firmado por los miembros de las mesas
y los representantes de los partidos politicos, pasando a formar parte de
la documentacion electoral.
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Se han adoptado ademds otros criterios para reforzar la seguridad
y transparencia del proceso. Asi, se ha invitado a los partidos politicos
y a otras organizaciones interesadas a llevar a cabo en la sede del Tri-
bunal una verificacion de los equipos y de los programas informéticos
utilizados. Igualmente se utiliza la firma digital en las distintas fases
del procedimiento.

IV.3. Valoracion del sistema

La experiencia brasilefia resulta plenamente satisfactoria, en mi opi-
nion, ya que a la vez que incorpora las nuevas tecnologias, lo hace de
forma cautelosa, con un coste econdmico moderado y con el respeto a
las principales garantias electorales. En relacion con estas ultimas cabe
subrayar lo siguiente:

— El sistema respeta las garantias respecto al principio de igual-
dad. La comprobacion por la mesa electoral del derecho al voto del
elector se hace de manera andloga a la que se haria con los métodos
tradicionales. Quiere decir que se trata de un acto publico, ante los
miembros de la mesa electoral y los interventores de los partidos. Por
otra parte el sistema, como se ha puesto de relieve, prevé la realiza-
cion de diferentes auditorias y comprobaciones previas por los parti-
dos politicos, organizaciones sociales e incluso ciudadanos interesa-
dos respecto al correcto funcionamiento del sistema. A ello cabe
afiadir la garantia que supone la independencia de la Justicia Electo-
ral sobre la que recae la responsabilidad en la elaboracién y custodia
de los equipos y productos informaticos utilizados, asi como la prac-
tica inexistencia de reclamaciones. Todo ello permite colegir que esta
garantia se cumple razonablemente.

— Sobre el cardcter secreto del voto cabe decir lo mismo. La
ausencia, por otra parte, de conexiones a Internet o a cualquier otra
red de las urnas electrénicas (descartada por las autoridades brasile-
flas por los riesgos que entrafia), proporcionan una mayor seguridad
al sistema.

— La pureza del procedimiento electoral también parece garantiza-
da con instrumentos de verificacion por los candidatos de los resulta-
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dos electorales, ya sea por las comprobaciones previas al inicio de la
votacién cuanto por los diferentes boletines que la urna electrénica
emite al comienzo y al final de la votacién, que pasan a ser documen-
tacién electoral. Los partidos politicos y los candidatos disponen asi de
informacién para poder contrastar eventualmente la correccién de los
datos electronicos.

— La pureza del procedimiento electoral tiene otra garantia adicio-
nal. La urna y sus programas 16gicos son propiedad estatal, han sido
diseiiados bajo la direccion y control de las autoridades electorales
independientes, que han evitado ademds que ni los equipos informéti-
cos ni sus programas sean elaborados por una sola empresa. Esta diver-
sificaciéon permite que las empresas contratistas que han desarrollado
cada una de las partes del sistema electoral (equipos y programas) sélo
tengan la informacion indispensable para elaborar esos elementos. S6lo
las autoridades electorales y sus técnicos disponen de la informacién
global de todo el sistema.

— La transparencia del sistema se logra también con los diferentes
momentos en que los representantes de los partidos politicos pueden
comprobar la correccion del sistema: auditorias previas, asistencia el
cierre y lacrado de urnas, intervencion de los representantes en la aper-
tura de éstas, en todo el proceso y en el cierre de las urnas, etc.

— En fin, del sistema brasilefio de urna electrénica cabe afirmar que
existe una razonable confianza general de la ciudadania. Asi se des-
prende de encuestas socioldgicas realizadas recientemente en las que la
justicia electoral aparece como la institucién mejor valorada por los
ciudadanos (6).

La dnica objecién que se le puede hacer es que no puede ser apli-
cado a ordenamientos electorales como el espaiiol en lo que se refiere
al procedimiento de voto por correo, tanto de los residentes en el pais
como, sobre todo, a los residentes-ausentes en el extranjero. Esta cir-

(6) Asi se infiere de las encuestas realizadas recientemente en Brasil, en las que la Jus-
ticia Electoral es la institucién ptiblica que mayor confianza merece a los ciudadanos.
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cunstancia obligaria a utilizar un procedimiento distinto para el voto
por correspondencia pero no resulta dificil pensar en alternativas al
sistema (7).

En conclusidn, la experiencia brasilefia muestra como las nuevas
tecnologias pueden servir para resolver un problema grave de su siste-
ma electoral. Las irregularidades en el escrutinio, tan repetidamente
denunciadas, estaban amenazando la confianza ciudadana en la auten-
ticidad de los resultados electorales. Frente a esta situacion, en las elec-
ciones municipales de 2004, en apenas cinco horas desde la conclusién
de la votacion se pudieron conocer los datos oficiales del 99 por ciento
de los votos emitidos, esto es, mas de cien millones de votos. En el caso
del referéndum celebrado en 2005, una hora después del cierre del ulti-
mo colegio electoral se difundian esos mismos porcentajes del resulta-
do oficial final.

Pero ademds esa solucidn se ha logrado con pleno respeto a las
garantias electorales. La mejor muestra es la ausencia de reclamacio-
nes o recursos en esta materia. La importante inversiéon econdémica
realizada puede decirse que, salvadas las ldgicas reticencias iniciales,
ha permitido resolver un grave problema institucional existente. En la
actualidad el uso de la urna electrénica esta plenamente consolidado
como método ordinario de votacién en Brasil y con ello se ha reco-
brado la confianza ciudadana en la autenticidad de los resultados
electorales. Y se ha hecho a costa de renunciar a soluciones proba-
blemente mas novedosas —como el voto por Internet— pero también
mas inseguras como veremos al examinar la prueba realizada en
Espafia.

(7) En Espaia se podrian mantener los procedimientos previstos en la Ley Electoral
para el voto de los residentes-ausentes, o bien sustituirlo (o simplemente complementarlo)
con el voto presencial en los Consulados. En cuanto al voto por correo de los residentes,
bastaria con que los sobres que contienen el voto por correo, en lugar de remitirlos a las
Mesas electorales se remitieran a las Juntas Electorales encargadas del escrutinio (como se
hace ahora con el voto de los residentes-ausentes, conforme dispone el art. 75 LOREG).
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V. LA PRUEBA DE VOTO POR INTERNET EN EL REFERENDUM SOBRE EL
TRATADO POR EL QUE SE ESTABLECE UNA CONSTITUCION PARA EUROPA
CELEBRADO EN ESPANA EL 20 DE FEBRERO DE 2005

V.1. Caracteristicas de la prueba

El aspecto més relevante de la prueba llevada a cabo en Espafia en
febrero de 2005 -el tnico que aqui nos interesa- fue la utilizacién de un
procedimiento de votacién remota mediante la red Internet. Los ciuda-
danos de las ciudades seleccionadas pudieron ejercer su voto —con
cardcter de mera prueba, como hemos indicado— desde cualquier lugar,
mediante un ordenador que dispusiese de conexién a Internet.

Las principales caracteristicas de la citada prueba fueron, en sintesis:

— La seleccion de 52 municipios, uno por circunscripcion provin-
cial, de tamafo medio (con un censo entre 45.000 y 88.000 electores),
con un potencial de casi 2 millones de electores. No obstante, la mayor
parte de los que participaron en la prueba lo hicieron en las Oficinas de
Registro habilitadas por la Administracion.

— El paso previo de todo elector era obtener de la Autoridad de Iden-
tificacion un certificado digital especialmente emitido para poder votar.
Para ello el elector debia acudir personalmente a la Oficina de Registro
de su Ayuntamiento, identificarse y obtener el citado certificado en una
de las dos modalidades: soporte en tarjeta criptografica (si deseaba
votar en el mismo local en que se ha registrado) o descarga del certifi-
cado en su equipo informatico (si pretendia hacerlo en éste). En el pri-
mer caso el elector recibia un nimero de identificacion personal (PIN)
que daba acceso a la tarjeta. En el segundo, se le entregaba un docu-
mento con unas claves de usuario y de palabra de paso.

— La votacion se llevé a cabo utilizando esos certificados digitales
bien en las Oficinas de Registro, dotadas de equipos conectados a la
web de votacidn, o bien desde su ordenador personal. La confidencia-
lidad del voto venia garantizada primordialmente por su encriptacion y
por la existencia de autoridades distintas para la emision de los certifi-
cados digitales para votar y para el recuento de los votos.
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— La Autoridad de Recuento era la encargada de proceder tanto a la
constitucion de la urna electréonica virtual en que debian recibirse por
Internet los votos, cuanto a su escrutinio. De ella formaron parte repre-
sentantes de las principales formaciones politicas con representacion en
el Congreso de los Diputados junto a representantes del Ministerio del
Interior (responsable de la prueba) y de la Junta Electoral Central (la
Directora de la Oficina del Censo Electoral). Tanto para la constitucién
de la citada urna como para proceder al recuento se debia contar con las
claves troceadas entregadas a cada uno de los once miembros de la
Autoridad de Recuento.

— La Junta Electoral Central autoriz6 la prueba una vez que el
Ministerio del Interior garantizé que no afectaria al referéndum (los
resultados no debian poder ser conocidos por ninguna persona antes de
que se cerraran los colegios electorales en los que se lleva a cabo la
consulta real, y los electores no debian confundir el cardcter no vincu-
lante de la prueba con la consulta real), se asegurd la participacion de
las formaciones politicas con representacion parlamentaria y se aclara-
ron las garantias de confidencialidad del voto (8).

— El sistema fue disefiado y ejecutado por la misma empresa que
lleva a cabo el escrutinio provisional de todos los procesos electorales,
la tnica que presento oferta de las diecisiete invitadas a ello (9).

— La participacion en la prueba fue inferior a las previsiones: un
0,54% del censo (10.540 electores), oscilando entre el 0,06% en el
municipio con la més baja participacion y el 4,93% la m4s alta. Ade-
mds, sélo el 8,3% (874 electores) lo hicieron desde sus equipos parti-
culares, el resto lo hicieron desde las Oficinas de Registro. Los resul-
tados, por otra parte, fueron muy similares a los obtenidos en la
votacion real.

(8) Acuerdos de 19 y 25 de enero de 2005, que pueden consultarse en http://www.
congreso.es.

(9) Se trata de Indra Sistemas SA. Probablemente el escaso tiempo de que dispusieron
para ello explica esa ausencia de ofertas. Téngase en cuenta que la apertura publica de ofer-
tas se hizo el 4 de enero de 2005 y el referéndum se celebraba el 20 de febrero.
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V.2. Valoracion del sistema

El carécter parcial y limitado de la prueba realizada en Espafia impi-
de hacer una valoracién completa del sistema de votacion remota y
menos atin compararla con la experiencia contrastada del modelo bra-
silefio.

Debe notarse, no obstante, que el intento ha supuesto un salto nota-
ble respecto a las pruebas realizadas hasta ahora en Espafa. Estas, en
efecto, se habian reducido a ensayos circunscritos a ambitos territoria-
les muy reducidos y a una poblacién potencial que no superaba los
140.000 habitantes (10).

Por otra parte, las experiencias de votacion por Internet en otros
paises tampoco han ido mucho mds lejos. El Programa “Cybervote” de
la Unién Europea apenas se ha probado en elecciones universitarias, de
colegios profesionales o consultas populares, con censos inferiores a
1500 electores (11). En el Reino Unido, donde se habian hecho pruebas
piloto mas amplias en 2003 (abarcando 17 municipios y 1,9 millones de
electores), se ha descartado el proyecto de iniciar su implantacién en las
elecciones locales de 2006, por entender “que todavia no ha llegado el
momento”, dado que la vulnerabilidad de la votacién electronica via
remota es superior a la votacién por correo postal (12). La Comisién
Electoral creada por el Parlamente britdnico para evaluar los proyectos
piloto en la materia concluyé que las pruebas realizadas habian mos-
trado que el aspecto crucial no es tanto la seguridad en si misma cuan-
to la confidencialidad del voto emitido por el elector (13). En fin, en
Estados Unidos, el proyecto del Departamento de Defensa para facili-

(10) En marzo de 2003 se realizé una prueba en el municipio de Hoyo de Pinares
(2.044 electores), coincidiendo con las elecciones locales. Después se han llevado a cabo
en Catalufia (noviembre de 2004, con 23.234 electores) y en Madrid (junio de 2004, para
136.227 electores)

(11) Cfr. Stephen Mason, “Is there a future for Internet voting?”, 2004,
http://www.votobit.org/lallave/mason.html., p. 3-4.

(12) Declaraciones de la Ministra para Asuntos Electorales, Harriet Harman, recogidas
por la BBC el 6 de septiembre de 2005, http:/newsvote.bbc.co.uk/mpapps.

(13) Modernising elections, 2002, http://www.electoralcommission.org.uk/files/dms/,
p. 69.




194 REVISTA DE LAS CORTES GENERALES

tar el voto de los residentes en el extranjero también ha sido cancelado
por motivos relacionados con la seguridad del sistema (14).

En ese contexto debe analizarse la prueba realizada en Espana. La
votacion remota via Internet suscita en este momento serias dudas en lo
que se refiere al cumplimiento riguroso de las garantias electorales. Hay,
en primer lugar, un problema de inseguridad general de la Red, como lo
atestiguan los ejemplos anteriormente indicados. Ademds, la multiplici-
dad de equipos desde los que se debe poder acceder a la urna electréni-
ca virtual acentia los problemas de seguridad y confidencialidad del
voto. De hecho, en la prueba realizada en Espaifia se denunciaron fallos
de seguridad en el servidor e incluso una entidad privada adujo que se
habia podido infiltrar en él y acceder a su informacién (15). La empre-
sa encargada de gestionar el sistema rechazé de plano esa denuncia pero
sin entrar en su refutacion pormenorizada (16). Al margen de quien
tenga razon, esta controversia refleja que estamos lejos de disponer de
un entorno suficientemente contrastado de seguridad, confidencialidad y
confianza para implantar un procedimiento de votacion remota, en el
que las garantias electorales estén plenamente aseguradas.

Pero a esas dudas se afiaden otras circunstancias. El encargo del
proyecto global a una sola empresa —por sélido, competente e irrepro-
chable que pueda ser su trabajo— supone objetivamente un riesgo inne-
cesario, facilmente evitable con medidas de diversificacién. De otra
parte, la participacion de las formaciones politicas mds representativas
y de otras autoridades no debe reducirse a formar parte de la Autoridad
de Recuento. Cualquier proyecto en esta linea exige la articulacién de
diferentes procedimientos de control, con participacion de representan-
tes de dichas formaciones politicas, en las distintas fases del proyecto.

(14) Cfr. Stephen MASON, ob.cit. p. 4.

(15) Se trata del Observatorio del Voto Electrénico de Ledn, en un amplio informe,
pone de relieve errores de concepto y disefio de la aplicacion que llevaron a acceder desde
el exterior sin autorizacién al mend de votaciones. Puede verse en http://www.votobit.org/
misiones/pruebas/2m6.html.

(16) La empresa Indra hizo una nota de rectificacion en la que tildaba de falsa la cita-
da informacién, negando que se hubiera producido acceso alguno a la aplicacién real de la
votacion electrénica y que los tnicos accesos no autorizados detectados lo fueron al entor-
no de prueba. Véase en http://www.votobit.org/indra/index.html.
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Finalmente, un aspecto esencial en un proyecto de esta envergadu-
ra es precisar sus objetivos. En Brasil, el proyecto de urna electrénica
pretendia resolver los problemas en el escrutinio electoral que estaban
dafiando la legitimidad democrética del sistema politico. En Espafa ese
problema no existe. En nuestro procedimiento electoral actual es inevi-
table que se produzcan pequeias irregularidades que, por regla general,
no afectan al resultado, y que de hacerlo pueden ser corregidas por los
recursos establecidos ante las Juntas Electorales y después ante los
organos jurisdiccionales. Pero a nadie le suscita dudas sobre la autenti-
cidad de los resultados (17). Por eso, los objetivos deben ser otros.

Si no hay problemas en el funcionamiento del procedimiento elec-
toral ordinario, quienes propugnan la instauracién de procedimientos
de votacién remota via Internet lo hacen porque entienden que puede
favorecer la participacién politica. En unos casos se pretende facilitar
el ejercicio del derecho de voto de quienes residen en lugares alejados
de los colegios electorales, en particular de quienes residen en el
extranjero. En otros se alega que se trata de atraer a sectores de la
poblacién menos interesados en los asuntos politicos. Pero en ambos
casos el procedimiento, respetando las garantias electorales minimas,
debe suponer de algiin modo una mayor facilidad para el ejercicio del
voto por el elector.

Pues bien, salvo en el caso del votante por correo, no se aciertan a
ver las ventajas que ofrecia al elector la prueba espaiiola de voto por
Internet. En ella el elector debia acudir personalmente a las oficinas de
registro para recibir la certificacion digital que le permitiese votar. La
supuesta ventaja de la votacion remota desaparece en la medida en que
se exige la presencia fisica previa del elector. Unicamente aquellos
electores que no pudieran ejercer su derecho el dia de la votacién (por
ausencia de su distrito o enfermedad) podrian encontrar algin benefi-
cio de este procedimiento. Pero esta situacion ya estd resuelta en nues-
tro ordenamiento con el procedimiento de voto por correo. Cabria, en
suma, afirmar que el procedimiento de voto por Internet podria ser un

(17) De hecho, en las dos ultimas elecciones generales no se interpuso ni un solo recurso
contencioso-electoral.
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instrumento alternativo al voto por correo en aquellos sistemas como el
nuestro que lo tienen previsto, y un mecanismo sustitutivo en los demads.
Pero éste necesariamente debe ser un medio complementario del que se
establezca con cardcter general, sea éste el tradicional, sea la utilizacién
de algin procedimiento de votacién electrénica en los colegios electo-
rales. Por eso, me parece que antes de explorar estas vias de votacién
remota —mds costosa, insegura y siempre accesoria de otra principal en
los colegios electorales— resultaria preferible encaminar esos estudios
primero por la mecanizacién del voto en los colegios electorales
mediante algin mecanismo de urna electrénica. Dichos estudios habrin
de ponderar, ademds de la idoneidad técnica del sistema y el respeto
escrupuloso de las garantias electorales, si el coste econdmico de su
implantacidén es proporcional a las mejoras que puede proporcionar a un
procedimiento que en lineas generales es aceptado pacificamente.

VI. A Mobpo DE CONCLUSION

Como fruto de las experiencias examinadas, me permitiré apuntar
algunos criterios que podrian tenerse en cuenta en experiencias futuras.

En primer lugar, reiteraremos algo que por obvio no es facil en oca-
siones de llevar a cabo: que resulta prioritario en cualquier proyecto de
votacion electronica una especial vigilancia del respeto estricto de las
garantias juridicas del derecho fundamental de sufragio consagradas en
todos los ordenamientos juridicos de los Estados democraticos. La
intangibilidad de los medios electrénicos, su natural inaprensibilidad,
y las inmensas posibilidades que ofrecen hacen especialmente delica-
da su aplicacién a un acto personalisimo y secreto como el de votar.
Estd claro que las innovaciones tecnoldgicas no pueden implicar una
reduccién de los niveles de garantias conseguidos sin ellas. Estas
garantias las hemos condensado en la igualdad y el secreto del voto asi
como la pureza y la transparencia del procedimiento, lo que se traduce
en diversas consecuencias que hemos detallado en el texto y que no
vamos a reiterar.

Sin embargo hay algunos ejemplos en la experiencia brasilena que
muestran el camino a seguir. Asi sucede con la canalizacion de los ensa-
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yos y pruebas en esta materia como auténticos “proyectos de Estado”.
Quiero con ello decir que en ellos deben participar las autoridades elec-
torales y las principales fuerzas politicas con representacion parlamen-
taria, pero también otras autoridades involucradas asi como los expertos
con los que se pueda contar. La participacion debe extenderse a las prin-
cipales fases de desarrollo del proyecto porque tan importante como
obtener un producto eficaz y respetuoso con las garantias electorales es
que sea aceptado plenamente por las fuerzas politicas y la ciudadania en
general. Es preciso eliminar cualquier atisbo de desconfianza y procurar
la mayor transparencia posible. Por eso, concluido el proyecto deberdn
establecerse diferentes procedimientos de validacién del sistema, con
controles y auditorfas tanto de representantes de los partidos politicos
como de otras instituciones publicas y privadas interesadas.

Resulta también oportuno recordar la opcion brasilefia respecto a la
participacién de empresas en la realizacion de estos proyectos: la con-
veniencia de que los programas 16gicos que se desarrollen sean de pro-
piedad de las autoridades publicas, asi como que sean disefiados bajo la
direccién y control de las Administraciones responsables, procurando
una diversificacion de los contratistas que desarrollen el proyecto de
manera que sélo las Administraciones electorales y sus técnicos dis-
pongan de la informacidén global de todo el sistema. Es otra garantia de
transparencia y seguridad.

Una reflexion final sobre los objetivos y los medios en esta mate-
ria, y la adecuacién entre unos y otros. No todo proyecto sobre nuevas
tecnologias en esta materia por el hecho de que respete las garantias
electorales minimas resulta necesariamente satisfactorio. Es preciso
concretar primero los aspectos en que mejora la situacion existente, y
después analizar si esos beneficios justifican los costes de su implanta-
cién. En Brasil, por ejemplo, el proyecto de urna electrénica pretendia
resolver los problemas en el escrutinio electoral que estaban dafiando la
legitimidad democrética del sistema politico. Se trataba, por tanto, de
resolver un problema de la mdxima gravedad, respecto al que debia
encontrarse una solucién que pudiese perdurar en el futuro y fuera apli-
cable a todos los procesos electorales (e incluso mds alld del dmbito
estrictamente politico, como se ha visto). Puede hablarse entonces de
que en este caso los medios electronicos han contribuido eficazmente a
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resolver una importante necesidad social y politica. Se ha proporciona-
do un grado de seguridad y de confianza en los procesos electorales
como nunca antes se habia tenido.

En Espafia la situacion es muy diferente. Las irregularidades que se
producen en las elecciones politicas pueden ser eficazmente corregidas
por los recursos establecidos, sin que nadie haya puesto en cuestion la
autenticidad de los resultados. Por eso, los objetivos de cualquier pro-
yecto de votacion electrénica deben ser otros. Si nos cefiimos al supues-
to del procedimiento de voto por Internet, una vez que se lograra una
absoluta seguridad y confianza en el medio —lo que estd lejos de lograr-
se, como se desprende de los intentos abandonados en nuestro entorno
y que hemos recogido en lineas anteriores—, se podria defender su vir-
tualidad como un instrumento alternativo al voto por correo en aquellos
sistemas como el nuestro que lo tienen previsto, y un mecanismo susti-
tutivo en los demas. Pero entonces, éste debe reducirse a ser un medio
complementario del que se establezca con cardcter general, sea éste el
tradicional, sea la utilizacion de algtin procedimiento de votacién elec-
tronica en los colegios electorales. Ese cardcter accesorio parece acon-
sejar, en mi opinidn, que antes de explorar estas vias de votacidon remo-
ta - mds costosa, insegura y siempre complementaria de otra principal en
los colegios electorales- se encaminasen esos estudios por la mecaniza-
cion del voto en los colegios electorales mediante algiin mecanismo de
urna electronica. Sobre la base de esos estudios habra de valorarse, ade-
mds de la idoneidad técnica del sistema y el respeto escrupuloso de las
garantias electorales, asi como el coste econémico de su implantacion y
si éste resulte proporcional a las mejoras que pueda suponer a un pro-
cedimiento que en lineas generales es aceptado pacificamente. Sélo
entonces merecerd la pena abordar un proyecto de esta indole.



