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INTRODUCCION

El presente trabajo desarrolla la regulacién de la proteccién de los datos
personales en el sector de las telecomunicaciones. Comienza con una des-
cripcidn de la salvaguarda de estos derechos en el ambito del Consejo de
Europa para continuar con el examen del Derecho Comunitario sobre los
mismos.

También se analiza la normativa espafiola en materia de telecomunica-
ciones y en lo que respecta a la regulacidon de la proteccién de los datos per-
sonales en este sector.

Finalmente se examina la Directiva 97/66/CE del Parlamento Europeo
y del Consejo de 15 de diciembre de 1997 relativa al tratamiento de los da-
tos personales y a la proteccion de la intimidad en el sector de las telecomu-
nicaciones y su transposicion al derecho espafiol.

LA PROTECCION DE LOS DERECHOS DE LA PERSONA FRENTE AL
TRATAMIENTO AUTOMATIZADO DE DATOS EN EUROPA

El Convenio del Consejo de Europa sobre la proteccion de las personas
con respecto al tratamiento automatizado de datos de caracter personal se
concluy6 el 28 de enero de 1981 (1). presupone que todo Estado parte del
Convenio es un Estado de Derecho, que garantice en su ordenamiento juri-
dico los Derechos y libertades fundamentales y su objeto segin el preAm-

(1) Ratificado por Espafia el 27 de enero de 1981 BOE 15 de noviembre.
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bulo del mismo consiste en conciliar los valores basicos del respeto a la
vida privada y de la libre circulacién de la informacion entre los pueblos.

El capitulo I del Convenio ratifica lo anunciado en el predmbulo acerca
de la finalidad del Convenio al concebir al mismo como garantia de las li-
bertades de las personas fisicas mediante la proteccién de datos.

Por proteccién de datos entiende la tutela de la vida privada respecto
del tratamiento automatizado de datos de caracter personal.

Después de establecer varia definiciones como «datos de caracter per-
sonal», Fichero automatizado», «Tratamiento automatizado», «Autoridad
controladora del fichero», etc. todos ellos relacionados con esta materia. El
Convenio establece su propio dmbito de aplicacién disponiendo que se ex-
tender4 a los ficheros y tratamientos automatizados notificdndolo expresa-
mente al secretario general del Consejo de Europa.

Con respecto al punto de vista objetivo, podemos sefialar que el &mbito de
aplicacién del Convenio abarca todos los bancos de datos personales existentes
en los sectores piiblico y privado con lo cual se pone de manifiesto la conside-
racién de la amenaza contra el derecho a la intimidad no sélo proveniente de
los poderes puiblicos sino también de entidades de caricter privado.

Desde un punto de vista del sujeto protegido el Convenio incluye a las
personas fisicas pudiendo los Estados partes extender mediante su propia
normativa a las personas juridicas la tutela sobre su intimidad.

Entre los principios bdsicos para la proteccién de datos se recogen, la
calidad de los datos (2) la veracidad y correcta utilizacién, la prohibicién de
tratamiento de los denominados «datos sensibles» (3), el establecimiento de
medidas de seguridad adecuadas para salvaguardar los datos personales de
la destruccién, pérdida, modificacién o difusién, el reconocimiento a las

(2) Este principio presupone a su vez que los datos personales sean objeto de un trata-
miento automatizado atendiéndose a los principios de lealtad en el tratamiento, finalidad de-
terminada, pertinencia o adecuacién en su utilizacidn, exactitud y limitacién de su uso,
durante el tiempo preciso.

(3) Datos sensibles se denominan a los relativos al origen racial, opiniones politicas,
convicciones religiosas u otras, asf como los relativos a la salud, vida sexual, antecedentes
penales, etc.
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personas afectadas del derecho y la posibilidad de conocer la existencia, fi-
nalidad y titularidad de los bancos de datos asi como la de obtener la con-
firmacidn de la existencia en el fichero de los datos que le conciernan y la
posibilidad de corregirlos y cancelarlos. Sobre esta apartado ha sefialado la
doctrina que se trata del reconocimiento a escala europea de la libertad de
informética, tratdndose de un derecho integrador de tercera generacion de
derechos humanos, dirigido a garantizar el acceso y control de las personas
de aquellos datos de les conciernen (4). La consagracién de este derecho
aparece como es de suponer acompaifiado de las correspondientes excepcio-
nes limitadoras de la regla general.

En el Capitulo III, establece el Convenio el conjunto de directrices fun-
damentales en materia de flujos transfronterizos de datos. Estableciéndose
el principio general de libre circulacién de informaciones entre las partes
del Convenio.

Se establecen dos excepciones a este principio de libertad que consis-
ten, por una parte en el principio de proteccion equivalente, en cuya virtud
un Estado puede prohibir o someter a una autorizacién especial la transmi-
sién de datos personales que en su derecho interno gozan de proteccién re-
forzada, a otro Estado parte, salvo que en este Estado exista una proteccién
equivalente para dicha clase de datos. Por otra parte la posibilidad que un
Estado parte, limite a otro, que también lo sea, la transmision de datos que
puedan tener como destino Gltimo un tercer Estado no signatario, que por
no hallarse sujeto al Convenio podria eludir la finalidad de proteccién de
datos personales que se persigue con éste.

Como garantias, el Convenio establece el deber de los Estados partes de
prestar asistencia a cualquier persona que tenga su residencia en el extranjero
parael ejercicio de los derechos regulados en su Derecho interno que supongan
una manifestacién efectiva de los principios enunciados por el Convenio.

El Convenio crea un érgano denominado Comité Consultivo, compues-
to por los diferentes Estados partes, y observadores cuya principal funcién
es el impulso en la aplicacion del propio Convenio y el asesoramiento en las

(4) Un derecho de Habeas data Ver Fernandez de Gatta Dionisio. El régimen juridico
de la proteccién de datos personales: aspectos internacionales, comunitarios e internos en
Noticias de la Unién Europea nim. 149 p. 79.



LA PROTECCION DE DATOS PERSONALES 47

cuestiones que se le planteen acerca de las propuestas de enmiendas al Con-
venio, y sobre la aplicacién del mismo.

Sobre este Convenio, se ha sefialado con acierto que, se trata del primer
instrumento internacional dirigido de manera especifica a proteger el dere-
cho a la libertad informatica, por otra parte se trata de un texto que pretende
compaginar el principio de libertad de circulacién de informaciones con el
de la proteccién de datos personales. Siendo uno de los puntos de mayor
confusionismo la posibilidad que se ofrece a los signatarios de excluir su
aplicacion en lo que se refiere a determinadas clases de datos personales,
por otro lado habria que afiadir asimismo como un elemento que debilita la
eficacia del Convenio, a difusa y precaria atribucién competencial al Comi-
té consultivo, cuyas funciones se limitan a formular dictimenes, supervisar
la aplicacién sin que sus declaraciones tengan fuerza vinculante para las
partes, en materia de libertad de circulacién y proteccién de datos.

Finalmente también se ha sefialado 1a ausencia de un procedimiento de
armonizacién de legislaciones de los Estados partes en estas materias (5).

LA PROTECCION DE DATOS PERSONALES EN EL AMBITO DEL
DERECHO COMUNITARIO EUROPEO

El Derecho comunitario Europeo, aborda la proteccién de datos perso-
nales, en el marco de la libertad de circulacién de mercancias, personas,
servicios y capitales, dentro del mercado tnico (Articulo 14 del Tratado de
la Comunidad Europea -antiguo articulo 7 A-).

Esta libertad de circulacién, lleva implicita la libertad de circulacién de
datos personales entre Estados miembros como exigencia del desarrollo de
las relaciones econémicas entre los mismos. Todo ello requiere que el nivel
de proteccién de estos datos, se halle armonizado en el seno de la Comuni-
dad Europea, de manera que los Estados miembros no puedan interponer
obstaculos a la libre circulacién de datos, funddndose en la existencia de di-
ferentes niveles de proteccion.

Concluido el Convenio del Consejo de Europa al que nos hemos referi-
do anteriormente, la Comisién Europea adoptaria una recomendacién ur-

(5) Fernandez de Gatta Dionisio, loc. cit.
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giendo a los Estados miembros a ratificar el Convenio que si bien no garan-
tizaba un nivel equivalente en la proteccién entre los diferentes paises co-
munitarios ni el libre flujo de informacién entre los mismos.

Cinco afios mas tarde, el 18 de julio de 1.990, adoptarfa la Comisién
una Comunicacién sobre proteccién de las personas en relacién con el tra-
tamiento de datos personales y a la seguridad en los sistemas de informa-
cién que inclufa una propuesta de Directiva sobre esta materia (6).

Durante el procedimiento de adopcidn de esta Directiva, el Comité
Econdémico y Social y el Parlamento Europeo emitieron sendos dictdmenes
(7), dando lugar a una nueva propuesta de Directiva de la Comisién de fe-
cha 15 de octubre de 1.992, relativa a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales y a su libre circulacién.
(8). Esta nueva propuesta suponia una profunda modificacién de la anterior
tanto en lo que se referia a su estructura como a su contenido.

Esta nueva propuesta de la Comisidn se dirigia, por un lado a ampliar el
abanico de principios que habia contemplado el Convenio del Consejo de Eu-
ropa y por otro a concretar los mismos mediante determinados preceptos, asi
por ejemplo se proponia la regulacién diferenciada de los ficheros de datos del
sector publico y del sector privado e introducir el concepto de tratamiento de
datos como fundamento referencial de toda la regulacién de esta materia.

El 4mbito de aplicacién se determinaba como los tratamientos de datos
personales automatizados, asi como los no automatizados destinados a ser in-
cluidos en ficheros.

Sobre la base de esta propuesta el Consejo adoptaria un texto comuin
que dictaminaria el Parlamento Europeo y que sobre la base de las enmien-
das propuestas, vendria a modificar la propuesta de la Comisién siendo fi-
nalmente adoptada la Directiva 95/46 CE del Parlamento Europeo y del
Consejo de 24 de octubre de 1995 (9), que establecia una serie de disposi-
ciones, obligando a los Estados miembros a garantizar la proteccién de las

(6) DOCE C 277,5.11.1990 (COM (90) 314 final, 27.7.1990).
{7) DOCE C 159, 7.6.1991, DOCE C 94, 13.4.1992.

(8) (COM <92> 422 final, DOCE C 311, de 27.11.1992).

(9) DOCE L 281, 23.11.1995.
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personas fisicas en lo relativo al tratamiento de datos personales y a la libre cir-
culacién de los mismos y, disponiendo que los Estados no podrian prohibir ni res-
tringir la libre circulacién de datos, fundandose en razones de proteccién (10).

La Directiva considera que las diferencias entre los niveles de protec-
cion de los derechos y libertades de las personas y en particular los relativos
a los datos personales, pueden llegar a impedir la transmisién de dichos da-
tos del territorio de un Estado a otro y, que por ello estas diferencias pueden
constituir un obstdculo para el ejercicio de una serie de actividades econd-
micas a escala comunitaria, falseando por lo tanto la libre competencia.

También considera que la mera actuacién de los Estados no es capaz de
eliminar los obstaculos a la libre circulacién de datos personales y que el ni-
vel de proteccién ha de ser similar en todos los Estados miembros, por lo
tanto se hace necesaria la coordinacién de las legislaciones mediante la in-
tervencién de la Comunidad, de conformidad con el objetivo de la consecu-
cién del mercado interior definido en el articulo 7* del Tratado.

En la Directiva se entiende por datos personales, toda informacién so-
bre una persona identificada o identificable.

El concepto de tratamiento de datos estd configurado en la Directiva de
una manera muy amplia y se refiere a cualquier operacién o cualquier con-
junto de operaciones, efectuadas o no mediante procedimientos automatizados,
y aplicadas a datos personales, como la recogida, registro, organizacion,
conservacioén, elaboracion o modificacién, consulta, utilizacidén, comunica-
cién por transmision, difusién o cualquier otra forma que facilite el acceso
a los mismos, cotejo o interconexion, asi como su bloqueo, supresién o des-
truccién.

El concepto de fichero de datos personales, se define como todo con-
junto estructurado de datos personales, accesibles con arreglo a criterios de-
terminados, ya sean centralizados, descentralizados o repartidos de manera
funcional o geografica.

(10) Articulo 1 Objeto de la Directiva.
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El responsable del tratamiento es definido como la persona fisica o ju-
ridica, autoridad publica, servicio o cualquier otro organismo que determi-
ne los fines y los medios del tratamiento de datos personales (11).

Por lo que se refiere al ambito de aplicacidn de la Directiva, se estable-
ce que, las disposiciones en ella incluidas serdn de aplicacién al tratamiento
total o parcialmente automatizado de datos personales, asi como al trata-
miento no automatizado de datos personales, destinados a ser incluidos en
un fichero.

Se excluye de la aplicacidn al tratamiento de datos que tenga por objeto
la seguridad publica, la defensa, la seguridad del Estado, las actividades en
materia penal y el efectuado por una persona en el ejercicio de actividades
personales o domésticas (12).

La Directiva recoge el principio de finalidad en su articulo 61 b deter-
minando la recogida de datos como primer paso para su tratamiento auto-
matizado, siendo importante que el responsable del tratamiento conozca de
antemano, la finalidad de la recogida de datos y este fin ha de ser legitimo
y estar claramente especificado. Con todo ello la directiva se propone im-
pedir que sean procesados datos sin una finalidad concreta o con la inten-
cién de usarlos de manera ilegitima en el futuro.

El mismo articulo 6 recoge varios principios de gran importancia para
asegurar la calidad de los datos personales tratados, asi dispone que los Es-
tados partes, dispondrin que los datos personales sean tratados de manera
leal y licita y sean exactos y, cuando sea necesario, actualizados; debiendo
tomarse todas las medidas razonables para que los datos inexactos o incom-
pletos, con respecto a los fines para los que hubieran sido recogidos o para
los que fueron tratados posteriormente, sean suprimidos o rectificados. Este
contenido del articulo 6 nos muestra como los principios de finalidad y ca-
lidad estén interrelacionados.

El apartado d afiade que los datos deberan ser exactos y, cuando sea ne-
cesario, actualizados; debiendo tomarse todas las medidas razonables para

(11) Todas estas definiciones se recogen en el artfculo 2 de la Directiva.
(12) Articulo 3.
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que los datos inexactos o incompletos con respecto a los fines para los que
fueron recogidos o para los que se traten ulteriormente.

Con respecto a la legitimacién en el tratamiento la Directiva, como he-
mos sefialado, pretende evitar la recogida y tratamiento de datos sin que
exista motivo suficiente para ello. Por esta razén el articulo 7 establece que
los Estados miembros dispondrdn que el tratamiento de datos personales
solo pueda efectuarse en los casos siguientes:

— El interesado ha dado su consentimiento de forma inequivoca.

— Sea necesario para la ejecucion de un contrato en el que el interesa-
do sea parte o para la aplicacién de medidas precontractuales adop-
tadas a peticidn del interesado.

— Sea necesario para el cumplimiento de una obligacién juridica a la
que esté sujeto el responsable del tratamiento.

— Sea necesario para proteger el interés vital del interesado.

— Sea necesario para el cumplimiento de una misién de interés publi-
co o inherente al ejercicio del poder publico conferido al responsa-
ble del tratamiento o a un tercero a quien se comuniquen los datos.

— Sea necesario para la satisfaccion del interés legitimo perseguido
por el responsable del tratamiento o por el tercero o terceros a los
que se comuniquen los datos, siempre que no prevalezca el interés
o los derechos y libertades fundamentales del interesado que re-
quieran proteccidn con arreglo al apartado 1 de la Directiva.

El tratamiento de categorias especiales de datos, es objeto de regula-
cién en el articulo 8 de la Directiva, obligando a los Estados miembros a
prohibir el tratamiento de datos personales sensibles ( origen racial o étni-
co, convicciones religiosas o politicas, pertenencia a sindicatos, datos rela-
tivos a la salud o a la sexualidad). El mismo articulo en su apartado 2
establece excepciones a la aplicacién de esta prohibicidn en los casos si-
guientes: Cuando el interesado haya dado consentimiento por escrito; cuan-
do el tratamiento sea necesario para respetar obligaciones y derechos
especificos del responsable del tratamiento en materia de Derecho laboral,
si estd previsto en la legislacion y se han establecido garantias adecuadas;
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cuando el tratamiento sea necesario para salvaguardar el interés vital del in-
teresado o de otra persona, si el interesado no puede prestarlo; cuando el
tratamiento lo efectiie una fundacién, una asociacién o cualquier otro orga-
nismo sin fin de lucro, cuya finalidad sea politica, filoséfica, religiosa o sin-
dical, si se refiere exclusivamente a sus miembros o a las personas que
mantienen contactos regulares con aquellas, si los datos no se comunican a
terceros sin el consentimiento de los interesados y cuando el tratamiento se
refiera a datos que el interesado haya hecho piiblicos o sea necesario en re-
lacién con un derecho en un procedimiento judicial.

El apartado 4 del mismo articulo 8 permite a los Estados miembros es-
tablecer excepciones adicionales a la prohibicién en su propia legislacion
interna o por decisién de la autoridad de control, contando con las garantias
adecuadas, por motivos de interés publico. Por otro lado se aclara en el mis-
mo articulo que los datos relativos a cuestiones penales solo podrén tratarse
bajo el control de la autoridad publica, debiéndose notificar ambas excep-
ciones a la Comisién. Finalmente serdn los propios Estados miembros,
quienes determinardn las condiciones en las que un nimero nacional o,
cualquier otro medio de identificacién de cardcter general, podrd ser objeto
de tratamiento (13).

La informacién en el caso de obtencién de datos recabados del propio
interesado, aparece regulada en los articulos 10 y 11 de la Directiva, distin-
guiéndose el supuesto de informacién en el caso de obtencién de datos re-
cabados del propio interesado y cuando los datos no hubieran sido
recabados del propio interesado, no siendo aplicables en este Gltimo su-
puesto, si se refieren a fines estadisticos, de investigacién histérica o cien-
tifica, con las debidas garantias.

El articulo 12 regula el derecho de acceso del interesado a los datos que
deberan se facilitados por el responsable del tratamiento. Este derecho de
acceso se compone a su vez de las siguientes facultades:

— obtener libremente, sin restricciones y con una periodicidad razo-
nable y sin retrasos ni gastos excesivos, la confirmacién de la exis-
tencia o inexistencia del tratamiento de datos de le conciernan, la
comunicacién de los datos objeto de tratamiento y el conocimiento

(13) Apartados 4, 5, 6y 7 del articulo 8 de la Directiva.
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de la 16gica utilizada en los tratamientos automatizados, referidos
al interesado.

— obtener en su caso la rectificacion, la supresion o el bloqueo de los da-
tos cuyo tratamiento no se ajuste a las disposiciones de la Directiva.

— Caso de terceros a quienes se hubieran comunicado los datos, que
sean notificados, siempre y cuando no resulte imposible o suponga
un esfuerzo desproporcionado.

Hay que puntualizar que, los derechos y obligaciones regulados en los
articulos 6, 10,11,12 y 21 de la Directiva pueden ser excepcionados y recor-
tados por razones de seguridad del Estado, Defensa, Seguridad publica,
procedimientos penales o deontolégicos e interés econémico y financiero
del Estado, incluyéndose en este dltimo supuesto el ejercicio de la autori-
dad publica en asuntos monetarios, presupuestarios y fiscales y casos de
proteccién del interesado y de salvaguardia de los derechos y libertades
fundamentales de otras personas.

La Directiva reconoce la confidencialidad del tratamiento y su seguri-
dad, obligando a aplicar medidas técnicas y de organizacién adecuadas,
para la proteccién de los datos contra la destruccién accidental o ilicita y
contra la alteracién, difusién o acceso no autorizados, incluyendo los ries-
gos del tratamiento y la naturaleza de los datos a proteger. Asimismo se re-
gulan la notificacién que los responsables del tratamiento deben realizar a
la autoridad de control previamente al mismo, siendo posible la simplifica-
cién de este requisito o incluso su omisién en algunos supuestos (14).

Finalmente en el Capitulo III de la Directiva se regulan los recursos ju-
diciales, la responsabilidad y las sanciones por incumplimiento y en el ca-
pitulo IV la transferencia de datos a paises terceros.

EL SECTOR DE LAS TELECOMUNICACIONES EN EUROPA.

Las nuevas tecnologias y servicios, en especial las tecnologias de la in-
formacidn y las telecomunicaciones, han sido una de las 4dreas de mds diné-
mica evolucién durante los dltimos anos, ofreciendo, en la actualidad,
amplias perspectivas para los inversores de manera particular el sector de

(14)  Articulos 16 a 20 de la Directiva.
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las telecomunicaciones, tradicionalmente controlado por operadores publi-
cos con ofertas de servicios en régimen de monopolio, estd siendo sometido
a profundos cambios tanto en los que se refiere al aspecto propiamente tec-
noldgico como al marco regulador de prestacién de los servicios.

La capacidad tecnolégica para transmitir informacién, se ha multiplica-
do en Europa de manera espectacular, por otro lado, la prestacién de servi-
cios de telecomunicacidn estd sometida a presiones derivadas de las nuevas
demandas de empresas y ciudadanos habiendo sido aceptada la premisa de
que una demanda més diversificada y exigente en servicios de telecomuni-
cacion sélo sera satisfactoriamente resuelta con una oferta dindmica y crea-
tiva y a través de un mercado en libre competencia.

Las instituciones comunitarias han concedido especial importancia al sec-
tor de las telecomunicaciones, que en iniciativas como el Libro blanco de De-
lors, han presentado entre sus conclusiones y recomendaciones, el desarrollo
de las telecomunicaciones como elemento primordial en el mercado europeo.

Para la consecucién de ese desarrollo se resaltaria con gran empefio, la
necesidad de instaurar un marco de regulacion adecuado, que profundizara
en procesos de armonizacién y liberalizacidn, sin perjuicio de garantizar
una prestacidn universal de los servicios basicos de telecomunicacion.

Tanto el mencionado Libro blanco de Delors como el subsiguiente in-
forme del Grupo Bangemann, constituirian el primer paso del proceso libe-
ralizador de este sector en Europa. Un proceso que ha contado con el
indubitado impulso de las instituciones comunitarias, en especial de la Co-
misién que ha ejercido un uso extensivo de las competencias liberalizado-
ras que le confiere el Tratado.

Como consecuencia de todo lo anterior se aprobaron una serie de Di-
rectivas Comunitarias relativas a este materia, como la Directiva 98/10/CE
del Parlamento Europeo y del Consejo de 26 de febrero, sobre aplicacién de
una oferta de red abierta a la telafonia vocal y sobre el servicio universal y
la Directiva 97/33/CE del Parlamento Europeo y del Consejo de 30 de ju-
nio, relativa a la interconexion en las redes de telecomunicaciones, para ga-
rantizar el servicio universal y la interoperabilidad madiante ala aplicacién
de los principiuos de la oferta de red abierta.



LA PROTECCION DE DATOS PERSONALES 55

Todas estas, han obligado a las Instituciones Comunitarias a regular el
tratamiento de los datos personales y de la proteccién de la intimidad dentro
del sector de las telecomunicaciones, mediante la Directiva 97/66/CE del
Parlamento Europeo y del Consejo 15 de diciembre de 1997.

El 4mbito de aplicacién material de esta Directiva viene establecido por
la consecucién de la armonizacién de la normativa de los Estados miem-
bros en los tres aspectos siguientes:

— Derecho a la intimidad en lo relativo al tratamiento de datos perso-
nales en el sector de las telecomunicaciones.

— Libre circulacién de dichos datos.
— Libre circulacién de los equipos y servicios de telecomunicaciones.

Esta Directiva 97/66/CE, declara de aplicacidn subsidiaria a la Directi-
va 95/46/CE antes citada y amplia el ambito subjetivo de aplicacién a los
abonados que sean personas juridicas.

La Directiva 97/66/CE (15) establece la armonizacidn de las disposi-
ciones de los Estados miembros necesarias para garantizar un nivel equiva-
lente de proteccidn de las libertades y de los derechos fundamentales y, en
particular, del derecho a la intimidad, en lo que respecta al tratamiento de
los datos personales en el sector de las telecomunicaciones, asi como la li-
bre circulacién de tales datos y de los equipos y servicios de telecomunica-
cién en la Comunidad.

Porelloen el articulo 1 se establece que las disposiciones de esta Direc-
tiva especificardn y completaran la Directiva 95/46/CE.

La propia Directiva dispone su no aplicacion, a las actividades que tuvieran
por objeto la Seguridad publica, la Defensa, la Seguridad del Estado ( incluido el
bienestar econdmico del Estado cuando dichas actividades estén relacionadas
con la seguridad del Estado) y a las actividades del Estado en materia penal(16).

(15) DOCE L24/! 30 de enero de 1998.
(16) Articulo 1 de 1a Directiva.



56 REVISTA DE LAS CORTES GENERALES

EL SECTOR DE LAS TELECOMUNICACIONES EN EL DERECHO ESPANOL.

La normativa espafiola reguladora del sector de las telecomunicaciones,
estaba recogida anteriormente en la Ley31/1987 de 18 de diciembre de Or-
denacién de las Telecomunicaciones (17) esta Ley definia y separaba las
funciones y responsabilidades de la Administracién Pablica y de los sectores
publico y privado. Esta ley recogia la normativa comunitaria mds relevante
que habia sido publicada hasta el momento de su aprobacién.

La entrada en vigor de las Directivas de la Comisién 88/301/CEE y
90/388CEE (18) relativas a la competencia en los mercados de terminales y servi-
cios de telecomunicacién respectivamente, basadas en el antiguo articulo 90 (19)
apartado 3 del Tratado de la Comunidad Europea, obligaron a modificar la Ley
siendo resultado esta modificacion, en 1992 la Ley 32/1992 de 3 de diciembre (20).

Esta Ley a su vez seria modificada en razén de la necesidad de regular
nuevos sectores de las telecomunicaciones por satélite (21) y por cable (22)
y por ondas terrestres (23).

Como complemento a estas medidas legislativas, la politica liberaliza-
dora comunitaria, obligarfa a dictar normas que a su vez modificarian la
Ley de Ordenacién de las Telecomunicaciones (24). Por otra parte y dentro de
otros bloques normativos, podemos que mencionar el articulo 32 de la Ley
de medidas fiscales, administrativas y de orden social, Ley 13/1996 (25)

(17) BOE de 19 de diciembre de 1987.

(18) DOCE nim. L 131 de 27 de mayo de 1988 y L 192 de 24 de julio de 1990.
(19)  Articulo 86 actual.

(20) BOE 4 de diciembre de 1992.

(21) Ley 37/1995 de 12 de diciembre de Telecomunicaciones por satélite BOE 13 de
diciembre de 1995.

(22) Ley42/1995 de 22 de diciembre de Telecomunicaciones por cable. BOE 23 de di-
ciembre de 1995.

(23) Ley 141995 de 22 de diciembre sobre televisién por ondas terrestres BOE 27 de
diciembre de 1995.

(24) Real Decreto-Ley 6/1996 de 7 de junio BOE 8 de junio 1996 de liberalizacién de
las telecomunicaciones, que seria derogado y sustituido por la Ley 12/1997 de 24 de abril
BOE de 25 de abril de 1997.

(25) BOE de 31 de diciembre de 1996.
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que modificaba a la mencionada Ley 31/1987 para legitimar el cobro de cé-
nones a favor de la Administracién, por la prestacién determinados servi-
cios, por la reserva de frecuencias.

El nuevo cuerpo normativo del sector de las telecomunicaciones en Es-
pafia lo abre la Ley 11/1998 de 24 de abril, General de Telecomunicaciones
(26) (en adelante LGT) y sus normas de desarrollo:

Real Decreto 1651/1998 de 24 de julio que aprueba el Reglamento
que desarrolla el Titulo II de la LGT en lo relativo a la intercone-
Xién y acceso a redes puiblicas (27).

Real Decreto 1652/1998 de 24 de julio por el que se aprueban los
Registros especiales de titulares de licencias individuales y autori-
zaciones generales (28).

El Real Decreto 1750/1998 de 31 de julio que regula las Tasas de la
LGT (29).

El Real Decreto 1736/1998 de 31 de julio por el que se aprueba el
Reglamento que desarrollo el Titulo III de la LGT en lo relativo al
servicio universal de telecomunicaciones, a las demas obligaciones
de servicio publico y a las obligaciones de cardcter publico en la
prestacién de los servicios y en la explotacién de las redes de tele-
comunicaciones (30). Este Reglamento transpone varias Directivas
comunitarias, entre ellas la Directiva 97/66/CE citada anteriormente.

Con respecto a la Ley 11 /1998 hemos sefialar que en su exposicién de
motivos se manifesté que la conclusién en el seno de la unién Europea de
las deliberaciones sobre los principios basicos a aplicar en el proceso de li-
beralizacién del sector y sobre el calendario del proceso de liberalizacién vy,
la firme voluntad del Gobiermno espafiol de agilizar éste, exigia la aproba-
cién de esta Ley, estableciendo un marco juridico tnico.

(26)
@7
(28)
(29)
(30)

BOE de 25 de abril de 1998.
BOE de 22 de octubre de 1998.
BOE de 5 de septiembre de 1998.
BOE de 27 de agosto de 1998.
BOE de 5 de septiembre de 1998.
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En esencia se explicaba que lo regulado en la misma consistia en un
dmbito liberalizado disminuyendo el control administrativo que existia an-
teriormente sobre el sector, sin perjuicio de que la garantia de prestacién a
todos de un servicio basico a precio asequible (31) es una de las finalidades
esenciales de la Ley.

El texto de la Ley incorpord los criterios establecidos en las disposicio-
nes comunitarias «vigentes o en proyecto», y de su contenido se destacan
los siguientes aspectos:

— Persigue promover la plena competencia mediante la aplicacién de
los principios de no discriminacién y, de transparencia en la presta-
cién de la totalidad de los servicios (32). Al mismo tiempo se esta-
blecen mecanismos de salvaguardia que garanticen el
funcionamiento correcto y sin distorsiones de la competencia y la
concesion a la administracién, de facultades suficientes para garan-
tizar que la libre competencia no se produzca en detrimento del de-
recho de los ciudadanos al acceso a los servicios bésicos,
permitiendo a aquella actuar en el sector, con el fin de facilitar la
cohesién social y territorial.

— Establece un nuevo sistema de autorizaciones generales y de licen-
cias individuales para la prestacién de los servicios y la instalacién
o explotacién de redes de telecomunicaciones (33), por el que se
adapta el esquema tradicional en nuestro Derecho, de concesiones
y de autorizaciones administrativas, al régimen para la asignacién
de titulos habilitantes, impuesto por las Directivas comunitarias.

— Asimismo se regula la interconexién de las redes, con la finalidad
de garantizar la comunicacién entre los usuarios, en condiciones de
igualdad y con arreglo al principio de leal competencia entre todos
los operadores de telecomunicaciones.

— Otro aspecto que aborda la Ley es el de las obligaciones de servicio
publico que se imponen a los explotadores de redes publicas y pres-

(31) El denominado servicio universal.
(32) Titulo Idela Ley.
(33) Titulo II de la Ley.
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tadores de servicios de telecomunicacion disponibles para el pu-
blico, garantizando asi la proteccién del interés general en un mer-
cado liberalizado (34). Destaca particularmente la regulacién de la
figura del servicio universal de telecomunicaciones, cuyo acceso
se garantiza a todos los ciudadanos, recogiéndose en el texto de la
Ley, el contenido minimo de aquel y previendo su ampliacién y
adaptacién futuras mediante normas reglamentarias, en funcién
del desarrollo tecnoldgico.

Una importante cuestién que se incluye en este mismo titulo son
las disposiciones relativas al secreto de las comunicaciones, la
proteccién de datos personales y el cifrado, dirigidas a garantizar
técnicamente los derechos fundamentales constitucionalmente re-
conocidos.

Estas dltimas materias se incluyen en el capitulo II del Titulo II de
la Ley (35) estableciéndose que los operadores que presten servi-
cios de telecomunicaciones al pablico o exploten redes de teleco-
municaciones accesibles al piblico deberdn garantizar el secreto de
las comunicaciones, de conformidad con los articulos 18.3 y 55.2
de la Constitucién (36) y el articulo 579 de la Ley de Enjuiciamien-
to Criminal. Para ello, deberan adoptar las medidas técnicas que se
exijan por la normativa vigente en cada momento, en funcién de las
caracteristicas de la infraestructura utilizada.

El articulo 50 de la Ley dispone que los operadores que presten
servicios de telecomunicaciones al piiblico o exploten redes de
telecomunicaciones accesibles al piblico deberdn garantizar, en
el ejercicio de su actividad, la proteccion de los datos de caracter
personal conforme a lo dispuesto en la Ley organica 5/1992 de
29 de octubre de Regulacién del Tratamiento Automatizado de

(34) Titulo III de la Ley.
(35) Articulos 49 a 54.

(36) CONSTITUCION ESPANOLA de 1978: articulo 18. 3 «La ley limitaré el uso de la infor-
matica para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno
ejercicio de sus derechos.»; articulo 55.2 «Una ley orgénica podré determinar la forma y los casos
en los que, de forma individual y con la necesaria intervencién judicial y el adecuado control par-
lamentario, los derechos reconocidos en los articulos 17.2 y 18.2 y 3 pueden ser suspendidos para
personas determinadas, en relacién con las investigaciones correspondientes a la actuacién de
bandas armadas o elementos terroristas.

La utilizacién injustificada o abuso de las facultades reconocidas en dicha ley organica producird
responsabilidad penal, como violaci6n de los derechos y libertades reconocidos por las leyes».
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los Datos de Caracter Personal (37), en las normas dictadas en su desarrollo
y en las normas reglamentarias de carécter técnico, cuya aprobacién exija la
normativa comunitaria en materia de proteccion de los datos personales.

El articulo 51 de la Ley afiade que con pleno respeto al secreto de las
comunicaciones y a la exigencia, conforme a lo establecido en la ey
de Enjuiciamiento Criminal, de autorizacién judicial para la intercep-
tacién de contenidos, cuando para la realizacién de las tareas de con-
trol para la eficaz utilizacién del dominio piblico radioeléctrico
establecidas en el Convenio Internacional de Telecomunicaciones, sea
necesaria la utilizacién de equipos, infraestructuras e instalaciones
técnicas de interceptacion de sefiales no dirigidas al publico en ge-
neral, seré de aplicacidn lo siguiente:

a) La Administracién de las telecomunicaciones deberd disefiar y establecer
sus sistemas técnicos de interceptacion de sefiales en forma tal que se reduz-
ca al minimo el riesgo de afectar a los contenidos de las comunicaciones.

b) Cuando, como consecuencia de las interceptaciones técnicas efec-
tuadas, quede constancia de los contenidos, los soportes en los que
éstos aparezcan no podran, ser ni almacenados ni divulgados y serdn
inmediatamente destruidos.

(37) LalLey organica 5/1992 de 29 de octubre, ha sido derogada u sustituida por la Ley or-
ganica 15/1999 de 13 de diciembre de Proteccién de Datos de Carécter Personal. (BOE de 14 de
diciembre de 1999).

LEY DE ENJUICIAMIENTO CRIMINAL: articulo 579 «1. Podra el Juez acordar la detenci6n de la co-
rrespondencia privada, postal y telegrifica que el procesado remitiere o recibiere y su apertura y
examen, si hubiere indicios de obtener por estos medios el descubrimiento o la comprobacién de
algtin hecho o circunstancia importante de la causa.

2. Asimismo, el Juez podra acordar, en resolucién motivada, la intervencidn de las comunicaciones
telef6nicas del procesado, si hubiere indicios de obtener por estos medios el descubrimiento o la
comprobacién de algtin hecho o circunstancia importante de la causa.

3. De igual forma, el Juez podra acordar, en resolucién motivada, por un plazo de hasta tres meses, pro-
rrogable por iguales periodos, la observacion de las comunicaciones postales, telegréficas o telefénicas
de las personas sobre las que existan indicios de responsabilidad criminal, asf como de las comunicacio-
nes de las que se sirvan para la realizacién de sus fines delictivos.

4. En casode urgencia, cuando las investigaciones se realicen parala averiguacién de delitos relaciona-
dos con la actuacién de bandas armadas o elementos terroristas o rebeldes, la medida prevista en el nd-
mero 3 de este articulo podra ordenarla el Ministro del Interior o, en su defecto, el director de la
seguridad del Estado, comunicindolo inmediatamente por escrito motivado al Juez competente, quien,
también de forma motivada, revocara o confirmar tal resolucién en un plazo méximo de setenta'y dos
horas desde que fue ordenada la observacién.»
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Las mismas reglas se aplicardn para la vigilancia del adecuado empleo de
las redes y la correcta prestacion de los servicios de telecomunicaciones.

Lo establecido en este articulo se entiende sin perjuicio de las facultades
atribuidas a la Administracién en el articulo 61.2 (38).

El articulo 52 regula el cifrado en las redes y servicios de telecomunicacio-
nes, el 53 las redes de comunicaciones en el interior de edificios y el 54 los de-
rechos de los usuarios.

Los siguientes titulos de la Ley regulan el régimen de certificacién
de aparatos de telecomunicaciones (39), el régimen de gestién del domi-
nio publico radioeléctrico (40), el sistema de distribucién de competen-
cias entre los distintos entes y 6rganos de la Administracién General del
Estado, dotando de unas competencias basicas a la Comisién del Merca-
do de las Telecomunicaciones (41), la unificacién de las tasas relativas a
los servicios de telecomunicaciones (42), y actualizacién y revisién del
sistema de infracciones y sanciones aplicables a los servicios de teleco-
municaciones (43).

LA PROTECCION DE DATOS PERSONALES EN LA PRESTACION DE SERVICIOS
DE TELECOMUNICACIONES. DERECHO ESPANOL

La materia de proteccion de datos en el &mbito de las telecomunicacio-
nes, afecta de lleno a un derecho fundamental como es el derecho a la inti-
midad, protegido por la Constitucion Espafiola en su articulo 18, con dos

(38) Elarticulo 61 de 1a Ley regula la gestion del dominio pablico radioeléctrico y establece en
su apartado 2 que «la administracién, gestién y control del espectro de frecuencias radioeléctricas in-
cluyen, entre otras funciones, la elaboracién y aprobacién de los planes generales de utilizaci6n, el es-
tablecimiento de las condiciones para la concesién del derecho a su uso, la atribucién de ese derecho y
la comprobacién técnica de las emisiones radioeléctricas. Asimismo, se integra dentro de Ja adminis-
tracién, gestién y control del referido espectro, Ja inspeccién deteccién, localizacién, identificacién y
eliminacién de las interferencias perjudiciales, irregularidades y perturbaciones en los sistemas de tele-
comunicaciones, inicidndose, en su caso, el oportuno procedimiento sancionador».

(39) Titulo IV delaLey.
(40) Titulo V de la Ley.
(41) Titulo VI de la Ley.
(42) Titulo VII de la Ley.
(43) Titulo VIII de la Ley.
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garantias, por un lado, el secreto de las comunicaciones (art.18-3 C.E.) y
por otro, la limitacién en el uso de la informatica (art.18-4 C.E.).

Estas dos garantias constitucionales, aparecen contempladas a su vez
como ya hemos sefialado, en sendos articulos de la citada Ley 11/1.998 de
24 de abril General de Telecomunicaciones. El articulo 49 que impone a los
operadores de servicios de telecomunicaciones la obligacién de garantizar
el secreto de las comunicaciones mediante la adopcién de las medidas téc-
nicas oportunas, y el articulo 50 que impone a los mismos operadores la
obligacidn de garantizar en el ejercicio de su actividad, la proteccidn de da-
tos de caracter personal de acuerdo con la hoy vigente Ley orgdnica
15/1.999 de 13 de diciembre de Proteccion de datos de carcter personal y
en sus normas de desarrollo.

Asiel articulo 2 de esta Ley establece su ambito de aplicacién a los da-
tos de caracter personal registrados en soporte fisico, que los haga suscep-
tibles de tratamiento, y a toda modalidad de uso posterior de estos datos por
los sectores puiblico y privado.

Por otra parte en el articulo 3 apartado i se define cesién o comunica-
cién de datos a toda revelacién de datos realizada a una persona distinta del
interesado.

El articulo 11 de la Ley regula la comunicacién de datos disponiendo
que los datos de caracter personal objeto del tratamiento s6lo podran ser co-
municados a un tercero para el cumplimiento de fines directamente relacio-
nados con las funciones legitimas del cedente y del cesionario, con el
previo conocimiento del interesado.

El consentimiento exigido en el apartado anterior no sera preciso en los
siguientes casos:

a) Cuando la cesién esté autorizada en una Ley.
b) Cuando se trate de datos recogidos de fuentes accesibles al ptblico.

¢) Cuando el tratamiento responda a la libre y legitima aceptacién de
una relacién juridica cuyo desarrollo, cumplimiento y control im-
plique necesariamente la conexién de dicho tratamiento con fiche-
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ros de terceros. En este caso la comunicacién solo, serd legitima en
tanto en cuanto se limite a la finalidad que la justifique.

d) Cuando la comunicacién que deba efectuarse tenga por destinata-
rio el Defensor del Pueblo, el Ministerio Fiscal o los Jueces o tri-
bunales o el Tribunal de Cuentas, en el ejercicio de las funciones
que tiene atribuidas. Tampoco serd preciso el consentimiento
cuando la comunicacién tenga como destinatario a instituciones
autonémicas con funciones andlogas al Defensor del Pueblo o al
Tribunal de Cuentas.

e) Cuando la cesion se produzca entre Administraciones Puablicas y
tenga por objeto el tratamiento posterior de los datos con fines his-
téricos, estadisticos o cientificos.

f) Cuando la cesién de datos de cardcter personal relativos a la salud sea
necesaria para solucionar una urgencia que requiera acceder a un fi-
chero o para realizar los estudios epidemiolégicos en los términos es-
tablecidos en la legislacién sobre sanidad estatal o autondmica.

El consentimiento de los datos con carécter personal a un tercero serd
nulo, cuando la informacién que se facilite al interesado no le permita co-
nocer la finalidad a que se destinardn los datos cuya comunicacién se auto-
riza o el tipo de actividad de aquel a quien se pretenden comunicar.

Este consentimiento para la comunicacién de los datos de carécter per-
sonal tiene cardcter revocable. Por otro lado aquel a quien se comuniquen
los datos de carécter personal, se obligard por el solo hecho de la comuni-
cacion, a la observancia de las disposiciones de la Ley orgénica.

La Ley orgénica regula el acceso a los datos por cuenta de terceros (44)
disponiendo que no se considerard comunicacién de datos el acceso de un
tercero a los datos cuando dicho acceso sea necesario para la prestacion de
un servicio al responsable del tratamiento.

La realizacién de tratamientos por cuenta de terceros deberd hallarse
regulada en un contrato que debera constar por escrito o en alguna otra for-

(44) Articulo 12 de la Ley orgéanica.
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ma que permita acreditar su celebracién y contenido, estableciéndose ex-
presamente que el encargado del tratamiento Gnicamente tratard los datos
conforme a las instrucciones del responsable del tratamiento que no los
aplicard o utilizard con fin distinto al que figure en dicho contrato, ni los co-
municard, ni siquiera para su conservacidn a otras personas.

Cumplida la prestacién contractual de que se trate, los datos deberdn ser des-
truidos o devueltos al responsable del tratamiento, al igual que cualquier soporte o
documentos en que conste algin dato de cardcter personal objeto del tratamiento.

En el caso en que el responsable del tratamiento destinase los datos a
otra finalidad, los comunicara o los utilizase incumpliendo las estipulacio-
nes del contrato, seria considerado también responsable del tratamiento,
respondiendo de las infracciones en que hubiera incurrido personalmente.

Auanque no la desarrollemos aqui, cabe mencionar la Ley 5/1998 de 6
de marzo de incormporacion al Derecho espafiol de la Directiva 96/9/CE
del Parlamento Europeo y del Consejo, de 11 de marzo de 1.996 sobre la
proetccién juridica de las bases de datos (45).

LA TRANSPOSICION DE LA DIRECTIVA 97/66/CE DEL PARLAMENTO
EuroprEO Y DEL CONSEIO DE 15 DE DICIEMBRE DE 1997

Ya se han enumerado anteriormente los tres aspectos materiales, en los
que esta Directiva, establece la armonizacién de normativa de los Estados
miembros. A este efecto, la misma establecié con caricter general un plazo
para su transposicion, hasta el 24 de octubre de 1.998; no obstante para lo
relativo a la garantfa del secreto y confidencialidad de las comunicaciones
(articulo 5) el plazo establecido para su transposicién se alarga dos afios,
hasta el 24 de octubre de 2000.

Como antes hemos sefialado, la Ley General de Telecomunicaciones ha
garantizado por un lado en su articulo 49, el secreto de las comunicaciones,
de acuerdo con la Constitucién y la Ley de Enjuiciamiento Criminal, y por
otro en su articulo 50, la proteccién de los datos personales en las telecomu-
nicaciones, de acuerdo con la Ley de Proteccion de Datos (46).

(45) BOE de 7 de marzo de 1998.

(46) Vigente hoy la Ley organica 15/1999 de 13 de diciembre de Proteccién de Datos
de Carécter Personal.
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En lo que se refiere al articulo 50, la Ley General de Telecomunicacio-
nes, ha sido desarrollada por el Titulo V del Real Decreto 1736/1.998 de 31
de julio, relativo a la Proteccién de datos personales en la prestacion de los
servicios de telecomunicaciones.

En efecto dicho Titulo tiene como objeto el establecimiento de las nor-
mas reglamentarias de caricter técnico de desarrollo de la Ley General de Te-
lecomunicaciones con relacién a la proteccién de datos personales en la
explotacién de redes y en la prestacion de los servicios de telecomunicaciones.

Con respecto a la determinacion de los sujetos obligados, dispone el ci-
tado Real Decreto que los operadores con licencia individual o, en su caso,
autorizacién general para la prestacion de servicios de telecomunicaciones
disponibles al pablico o que exploten redes piublicas de telecomunicacio-
nes, deberd garantizar la proteccion de los datos personales en el ejercicio de
su actividad, en los términos en que se establece en el mismo Real Decreto
(47). Se afiade la obligacién de los operadores de tomar medidas de seguridad
y cuando exista un riesgo concreto de violacién de la seguridad en la red, de-
berd informar a los abonados acerca del mismo y sus posible soluciones.

Este mismo Real Decreto establece que el bloque normativo que cons-
tituye el régimen juridico de la proteccién de los datos personales vincula-
dos a las redes y servicios de telecomunicaciones ademds de por las
disposiciones del propio Real Decreto, se regird de conformidad con lo es-
tablecido en el articulo 50 de la Ley General de Telecomunicaciones por la
Ley orgénica 5/1992 de 29 de octubre de Regulacién del Trafico Automati-
zado de Datos de Caracter personal, Ley esta dltima que como hemos indi-
cado ha sido sustituida por la Ley orgénica 15/1999 de 13 de diciembre de
Proteccién de datos de Carécter Personal.

El Capitulo I de este titulo que estamos analizando regula pues el alcan-
ce y los sujetos obligados, el régimen juridico ya mencionado y el 4mbito
de aplicacién estableciéndose que lo operadores deberan disponer de auto-
rizacién para quedar exentos del cumplimiento de los requisitos sobrepre-
sentacion y limitacién de la identificacién de la linea llamante y conectada
y sobre el desvio automadtico de llamadas. Por otra parte se dispone que no
serd de aplicacién lo dispuesto en este Titulo cuando sea preciso adoptar

(47) Articulo 62 del Real Decreto 1736/1998 de 31 de julio.
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medidas especificas para la proteccion de la seguridad piblica, la seguridad
del Estado, la aplicacién del derecho Penal y la interceptacién legal de las
telecomunicaciones para cualesquiera de estos fines.

El capitulo II del citado Titulo V se refiere a los datos de cardcter per-
sonal en relacidén con determinados aspectos de los servicios de telecomu-
nicaciones.

En primer lugar se regulan los datos personales sobre el trafico y la fac-
turacidn, disponiéndose que los operadores deberdn destruir los datos de
caracter personal sobre el tréfico relacionados con los usuarios y los abona-
dos que hayan sido tratados y almacenados para establecer una comunica-
cién, en cuanto termine la misma, sin perjuicio de lo dispuesto mads
adelante. Asfi se establece que podrdn ser tratados por los operadores, exclu-
sivamente con objeto de realizar la facturacién y los pagos de la intercone-
xiones, los datos a los que se refiere el apartado anterior que incluyan:

— El namero o la identificacién del abonado.

— La direccién del abonado y el tipo de equipo terminal empleado
para las llamadas.

— El nimero total de unidades que deben facturarse durante el ejerci-
cio contable.

— El nimero del abonado que recibe la llamada.

— El tipo, la hora de comienzo y la duracién de las llamadas realiza-
das o el volumen de datos transmitidos.

— La fecha de la 1lamada o del servicio.

— Otros datos relativos a los pagos, tales como pago anticipado, pa-
gos a plazos, desconexidn y notificaciones de recibos pendientes.

A este respecto se dispone que estos datos podran tratarse y almacenar-
se Unicamente por el plazo durante el cual pueda impugnarse la factura o
exigirse el pago, de conformidad con la legislacién aplicable. Transcurrido
dicho plazo, los operadores deberdn destruir los datos de cardcter personal.
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También se permite a los operadores tratar los datos enumerados para
la promocién comercial de sus propios servicios de telecomunicaciones,
siempre que el abonado lo haya consentido previamente. A este efecto se
dispone la obligacién de dirigirse a los abonados, al menos con un mes de
antelacién al inicio de la promocién, requiriendo su consentimiento que, de
producirse, serd valido hasta que los abonados lo dejen sin efecto de modo
expreso. Si en el plazo de un mes desde que el abonado reciba la solicitud,
éste no se hubiese pronunciado al respecto se entenderd que consiente.

El tratamiento de datos de trafico y facturacién ha de realizarse por per-
sonas que actien bajo las 6rdenes del operador o explotador de la red (48).

Con respecto a la proteccion de los datos personales en la facturacion detallada,
se dispone que los abonados tendrdn derecho a recibir facturas no detalladas cuando
a si lo soliciten a los operadores que, de conformidad con lo dispuesto en este Re-
glamento y en la Ordenes Ministeriales que regulen las licencias individuales y las
autorizaciones generales, tengan la obligacion de prestar dicho servicio (49).

Seguidamente se regula todo lo relativo los datos que han de figurar en
las guias de servicios de telecomunicaciones disponibles al publico y las
llamadas no solicitadas para fines de venta directa (50).

El capitulo I trata de la Proteccién de los datos personales en los servicios
avanzados de telefonia regulandose la presentacion y restriccién de la linea llaman-
te y conectada, la supresion en origen llamada a llamada de la identificacién de linea
llamante, la supresién en origen por linea de la identificacion de la linea llamante,
el cadigo de seleccion de operador, la supresion en destino de la identificacidn de la
linea llamante, el filtrado en destino de llamadas sin identificacidn, la eliminacién
de la supresion en origen de la identificacidn de linea llamante, la supresidn perma-
nente en destino de la identidad de 1a linea llamante, la supresién de la identificacién
delalinea conectada, las caracteristicas y normas técnicas aplicadas para la implan-
tacién en las redes, la responsabilidad de los operadores que tengan sus redes in-
terconectadas y, el desvio automatico de llamadas (51).

(48) Articulo 65 del Real Decreto 1736/1998 de 31 de julio.

(49) Aurticulo 66 del Real Decreto 1736/1998 de 31 de julio.

(50) Articulos 67 y 68 del Real Decreto 1736/1998 de 31 de julio.
(51) Aurticulos 69 a 80 del Real Decreto-Ley 1736/1998 de 31 de julio.
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Por lo que se refiere al &mbito funcional de aplicacién, la Directiva se
aplicara al tratamiento de datos personales en relacién con la prestacion de
servicios publicos de telecomunicacién en las redes publicas de telecomu-
nicacién en la Comunidad y, especialmente, a través de la red digital de ser-
vicios integrados (RDSI) y redes moéviles digitales publicas.

La Directiva aborda el tema de la seguridad disponiendo que el provee-
dor de un servicio piiblico de telecomunicacién deberd adoptar las medidas
técnicas y de gestion adecuadas para preservar la seguridad de sus servi-
cios, de ser necesario en colaboracion con el proveedor de la red ptiblica de
telecomunicacién por lo que respecta a la seguridad de la red. Sefialdndose
especificamente que tales medidas garantizardn un nivel de seguridad ade-
cuado para el riesgo existente. A este respecto se dispone que en el caos de
que existiera un riesgo concreto de violacién de la seguridad de la red, el
proveedor de un servicio publico de telecomunicacién deberd informar a
los abonados sobre dicho riesgo y sobre las posibles soluciones, incluidos
los costes necesarios.

Se establece la obligacién a los Estados de garantizar la confidenciali-
dad de las comunicaciones realizadas a través de las redes publicas y de los
servicios accesibles al piblico, prohibiéndose en especial la escucha, gra-
bacidn, el almacenamiento y otros tipos de interceptacion o vigilancia de
las comunicaciones por personas distintas de los usuarios sin el consenti-
miento de los usuarios interesados, salvo casos en que se hallen autorizadas
legalmente y de acuerdo con la Directiva (52).

Con respecto a los datos relacionados sobre el trafico relativo a usua-
rios y abonados, se dispone la obligacién de hacerlos desaparecer o hacer-
los an6nimos en cuanto termine la comunicacion, a si como los relativos a
la facturacién que deberan ser destruidos en cuanto acabe el plazo de im-
pugnacién de la factura o en que pueda exigirse el pago. Asimismo se regu-
la el derecho a la obtencidn por los usuarios de facturacién desglosada.

El articulo 8 de la Directiva establece disposiciones en lo relativo a pre-
sentacion y limitacion de la linea llamante conectada regulando la posibili-
dad de suprimir en cada llamada la identificacién de la linea llamante,
asimismo el abonado receptor podra tener la posibilidad de impedir la pre-

(52) Articulo 5 de la Directiva.
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sentacién de la identificacién del llamante, y la posibilidad de rechazo de
llamadas cuyos abonados hayan suprimido la presentacién. De todo ello los
operadores han de informar al publico.

Seguidamente la Directiva regula el desvio automético de llamadas al que
tiene derecho todo abonado y las guias, sefialando que los datos contenidos en
éstas deberdn limitarse a lo estrictamente necesario para identificar a un abo-
nado concreto, amenos que el abonado haya dado consentimiento expreso para
que se publiquen otros datos personales. Se dispone asi mismo el derecho a
todo abonado a ser excluido de las guifas previa peticién expresa (53).

Ademds, la Directiva regula el régimen de llamadas no solicitadas, las
caracteristicas técnicas y la normalizacién de los equipos (54).

Finalmente la Directiva dispone que los estados miembros pondrén en vigor
las disposiciones legales, reglamentarias y administrativas necesarias para dar
cumplimiento a lo establecido en la Directiva a més tardar el 24 de octubre de
1.998. No obstante se establece que los estados miembros pondrén en vigor las
disposiciones legales, reglamentarias y administrativas necesarias para dar cum-
plimiento al articulo 5 de la Directiva a mas tardar en 24 de octubre de 2000.

ASPECTOS CONCRETOS DE LA TRANSPOSICION EN MATERIA DE PROTECCION
DE DATOS PERSONALES EN LA PRESTACION DE LOS SERVICIOS
DE TELECOMUNICACIONES

Por lo que se refiere a la articulacién concreta de la garantia del secreto
y confidencialidad de las comunicaciones, para el que la Directiva ha dado
un plazo como hemos sefialado, de hasta 24 de octubre de 2.000, el articulo
49 de la Ley General de Telecomunicaciones, ha establecido, la obligacién
del operador para que garantice el secreto y confidencialidad de las teleco-
municaciones, resultando esta garantia del derecho fundamental correcta-
mente residenciada en el nivel de ley formal (55).

(53) Articulos 10y 11 de la Directiva.
(54) Articulo 13 de la Directiva.

(55) Ley 11/1998 de 24 de abril, General de Telecomunicaciones, articulo 49 «Los opera-
dores que presten servicios de telecomunicaciones al piiblico o exploten redes de telecomunica-
ciones accesibles al ptiblico deberén garantizar el secreto de las comunicaciones de conformidad
con los articulos 18.3 y 55.2 de la Constitucién y el articulo 579 de la Ley de Enjuiciamiento Cri-
minal. Para ello, deberdn adoptar las medidas técnicas que se exijan por la normativa vigente en
cada momento, en funcién de las caracteristicas de la infraestructura utilizada.
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Es posible que este articulo 50 se considere necesario de desarrollo re-
glamentario, que en su caso tendria que articularse a la luz de lo establecido
en los articulos 18.3 y 55.2 de la Constitucion Espafiola y 579 de la Ley de
Enjuiciamiento Criminal, teniendo en cuenta el contenido del articulo 5 de
la Directiva 97/66/CE.

Seguridad de los servicios de telecomunicacion

Este aspecto regulado en el articulo 4 de la Directiva se transpone en el
apartado 2 del articulo 64 del Real Decreto 1736/1.998 de 31 de julio. La
redaccion de este precepto, cubre completamente lo preceptuado en el arti-
culo 4 de la Directiva.

Trdfico y facturacion

Los pormenores de este aspecto recogidos en el articulo 6 de la Direc-
tiva y su anexo se introducen en Derecho espafiol mediante el articulo 65
del Real Decreto citado, que ademas hace referencia a la definicién de tra-
tamiento de datos que ha de entenderse referida a la contenida en el articulo
3 de la Ley orgénica 15/1.999 de 13 de diciembre de Proteccién de Datos de
Caracter Personal.

A). Facturacion desglosada

Este aspecto, tanto en lo que se refiere al derecho del abonado a recibir
facturas no detalladas como a la cohonestacidn entre el derecho del usuario
a recibir facturas detalladas y la preservacion del derecho a la intimidad, se
recoge en el articulo 7 de la Directiva y se ha transpuesto en el articulo 66
que afiade el requisito de que los abonados soliciten previamente estas mo-
dalidades de facturacién.

B). Presentacion y limitacion de la identificacion de la linea
llamante conectada

En este articulo 8 la Directiva garantiza por un lado, la posibilidad de
que el originador de una llamada pueda suprimir la identificacién de la li-
nea y por otro la del receptor de impedir la identificacién de la linea llaman-
te y de rechazar las llamadas que hubieran suprimido su identificacién.

Se establece asimismo la obligacién de los proveedores de informar a
los usuarios acerca de estos servicios.
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Por otra parte el articulo 9 dispone el establecimiento de procedimien-
tos transparentes, que determinen la forma en que un proveedor puede anu-
lar la supresién de la presentacién de identificacion de la linea llamante,
tanto por un periodo de tiempo limitado como por linea.

El Real Decreto citado transpone en sus articulos 69 a 79 estas disposi-
ciones de la Directiva.

El articulo 69 recoge la obligacién de los operadores de informar a cada
uno de los abonados sobre las caracteristicas técnicas de estos servicios, y
de remitir con antelacién a la Agencia de Proteccién de Datos una copia del
impreso que se vaya a utilizar en la comunicacion de la informacidn citada.

Los articulos 70 a 79 regulan de manera independiente las diferentes
posibilidades ofrecidas a los usuarios en este servicio.

C). Desvio automdtico de llamadas, sencillo y gratuito

Se establece en el articulo 10 de la Directiva y se reproduce en el arti-
culo 80 del Real Decreto citado.

D). Guias

El articulo 11.1 de la Directiva dispone que en las guias accesibles al
publico, los datos personales, deberan limitarse a lo estrictamente necesario
para identificar al abonado, a menos que éste haya dado su consentimiento
para que se publiquen otros datos.

El articulo 67 del Real Decreto transpone esta disposicién regulando
ademds con detalle las modalidades de prestacién de este consentimiento.

El articulo 11-1 de la Directiva, garantiza asimismo, los signientes derechos del
abonado en relacién con las guias, todos ellos de forma gratuita y a peticién propia:

— A que se le excluya de una guia impresa o electrénica.

— A indicar que sus datos personales no se utilicen para fines de venta
directa.

— A que se omita parcialmente su direccién.
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— A que no exista referencia que revele su sexo cuando ello sea apli-
cable lingiiisticamente.

El apartado 2 del articulo 67 del Real Decreto, recoge estas posibilida-
des que garantiza la Directiva, excepto la tltima relativa a la referencia al
sexo del abonado.

En lo relativo a este punto concreto pudiera estimarse que esta omision,
podria estar salvada por lo establecido en el articulo 14 del mismo Real De-
creto cuando otorga a los abonados, derecho a solicitar la supresion en las
guias de datos relativos a ellos. Pero al estar este articulo fuera del Titulo V
y por tanto excluido del régimen juridico que se aplica a este titulo segln el
articulo 63 (Ley orgdnica de Proteccidn de Datos Personales), no parece
que esta sea la interpretacién mas adecuada.

Por ello se puede sostener que en lo relativo a este punto la Directiva
97/66/CE no esta completa y correctamente transpuesta.

Por otra parte el Real Decreto dispone en su articulo 69, la obligacién
del operador de informar especificamente, a los abonados que hubieran so-
licitado no aparecer en las gufas, de la manera en que la prestacién de ser-
vicios de identificacién de lineas de telefonia, puede afectar a su intimidad.

E). Llamadas no solicitadas

La Directiva dispone que las llamadas automaticas o por fax, con fines
de venta directa, sélo podrdn autorizarse respecto de los abonados que ha-
yan dado previamente su consentimiento.

Las comunicaciones por sistema diferente con fines de venta directa sélo po-
dran autorizarse respecto de los abonados que no se hayan negado a recibirlas.

El Real Decreto recoge esta disposicién en su articulo 68.

Para finalizar este apartado, hay que recordar que la garantia de confi-
dencialidad de las comunicaciones que establece el apartado 5 de la Direc-
tiva no se halla recogida en el Titulo V de este Real Decreto sino en el
articulo 49 de la Ley General de Telecomunicaciones, por las razones que
hemos sefialado y, en caso de que se considere necesario, requerird un desa-
rrollo reglamentario especifico.
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Como conclusién, podemos sefialar que, estas observaciones acerca de la
transposicién de la Directiva examinada se veran confirmadas con el resultado
de la aplicacion de estas disposiciones, teniendo los organismos responsables
del control de datos en Espafia, 1a facultad de iniciar los procedimiento adecua-
dos para que estos derechos resulten de efectiva aplicacién en su totalidad.
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